FRANKFURTER ALLGEMEINE ZEITUNG

Staat und Recht

DONNERSTAG, 10. JULT 2014 - NR. 157 - SEITE 7

QUELLEN

DIE NSA-AFFARE

Heul doch,
Deutschland!

Als der amerikanische Kongress wie-
der einmal die jahrliche Militarhilfe
von drei Milliarden Dollar fiir Israel
beschloss, wurden Spionagevorwiirfe
gegeniiber Israel laut. Die Emporung
hielt sich in Grenzen. Schniiffeleien,
auch unter engen Freunden (Israel
konnte ohne jene Hilfe kaum existie-
ren), die auch im sensiblen Atom- und
Cyberwar-Bereich zusammenarbeiten,
gelten offenbar als normal.

Dieses Beispiel bemiihte jetzt in
Freiburg Benjamin Wittes von der Wa-
shingtoner Brookings Institution auf
einer Konferenz des Kompetenznetz-
werks fiir das Recht der zivilen Sicher-
heit in Europa. Wittes forderte von
den Deutschen schlicht: ,Werdet end-
lich erwachsen.” Das heif3t natiirlich
nicht, dass es nicht auch in Amerika
eine intensive Debatte tiber den Um-
fang der NSA-Aktivititen gdbe, was
hierzulande gern iibersehen wird.
Nur: Dort geht es nicht in erster Linie
um rechtliche Argumente. Wie ja auch
der amerikanische Président Obama
nicht aus rechtlichen Griinden versi-
chert hat, Angela Merkels Handy wer-
de nicht mehr abgehort — sondern aus
pragmatischen.

Aber es gibt eben auch einen rechtli-
chen Rahmen fiir die Uberwachungs-
malnahmen, und es gibt auch eine
Kontrolle. Ronald Lee, ein fritherer
Rechtsberater der NSA, bemiihte in
Freiburg  den  7:1-Halbfinalsieg
Deutschlands gegen Brasilien, um
deutlich zu machen, man miisse auch
in Fragen der Sicherheit bis zur letzten
Minute alles geben, mit den rechtlich
erlaubten Mitteln.

Nattirlich sind das in den Vereinigten
Staaten andere als in Deutschland. Das
gilt fiir die gerichtliche und parlamenta-
rische Kontrolle der Dienste, aber auch
fiir die rechtlichen Mafstébe selbst. So
sind Auslander, ist ausldndische Tele-
kommunikation kaum geschiitzt, ja
kaum im Fokus des amerikanischen
Rechts und bis vor kurzem auch der 6f-
fentlichen Debatte. Das hat sich ein
Stiick weit insofern veréndert, als die
amerikanische Regierung sichtlich be-
miuht ist, die deutsche Emporung zu
didmpfen. Und darauf hinzuweisen,
dass abgehorte Ausldnder keinesfalls
rechtlos seien.

Und das Volkerrecht? Es gibt auch ei-
nen — weiten — Rahmen vor: So ist die
Privatsphére durch den Internationa-
len Pakt {ber biirgerliche und politi-
sche Rechte geschiitzt. Daran sind auch
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die Vereinigten Staaten gebunden.
Doch solche Vertrdge wie das Volker-
recht insgesamt haben aus amerikani-
scher Sicht nicht selten einen anderen
Stellenwert als aus deutscher.

Das unterschiedliche Rechtsverstind-
nis zeigt sich nicht zuletzt im Daten-
schutz. Hier haben Amerikaner und Eu-
ropéer verschiedene geschichtliche Er-
fahrungen, so wie sie auch die Konfron-
tation mit dem Islamismus unterschied-
lich erlebt haben. Die Angst vor dem
Missbrauch sitzt in den Vereinigten
Staten nicht so tief. Und es bestehe ein
Hhistorisch hinterlegtes Vertrauen dar-
in, dass politischer Missbrauch auch
politisch korrigiert werden kann. Dem
Recht kommt gegeniiber dem politi-
schen Prozess eher eine nachgelagerte
Funktion zu“, wie die Staatsrechtsleh-
rer Russell Miller und Ralf Poscher, die
Organisatoren der Freiburger Tagung,
unldngst in dieser Zeitung schrieben.

Aber Missbrauch flihrt eben immer
zu mehr Kontrolle. Mit dem Foreign In-
telligence Surveillance Act (Fisa) von
1978 (gedndert 2008) wurden die bis da-
hin frei agierenden Geheimdienste ein-
schlieflich der nach dem Zweiten Welt-
krieg gegriindeten NSA erstmals der
Kontrolle einer Gerichtsbarkeit, den ge-
heim tagenden sogenannten Fisa-
Courts, unterstellt.

Auch Spionage unterliegt also einer
Kontrolle. Sie wird als Phdnomen allge-
mein akzeptiert und im Einzelfall ver-
folgt. So ganz ohne Sorgen hat man im
Ubrigen auch in Amerika die israeli-
sche Spionage nicht gesehen. Die israe-
lische Regierung wies die Vorwiirfe zu-
rick und verlangte von Washington
eine Klarstellung, dass Israel die Ver-
einigten Staaten nicht ausspioniere.
Doch die amerikanische Regierung
schwieg. REINHARD MULLER

as Internet ist nicht immer ein

Hort der Sachlichkeit. Vielfach

werden dessen Angebote zu ano-

nymen Rufschiddigungen miss-
braucht. Wer seinem Arzt in einem Portal
unter Pseudonym nachsagt, dass er nicht
einmal zum Metzger tauge, macht sich we-
gen Ubler Nachrede strafbar. Das ist ein
Fall fir den Staatsanwalt, dem der Betrei-
ber eines Portals den Klarnamen hinter
dem Pseudonym mitteilen muss. Wer sei-
nem Arzt nachsagt, er habe ihn falsch be-
handelt, der beleidigt ihn nicht gleich. Er
kann die Tatsachenbehauptung aber so
falsch ausschmiicken, dass sie den Ruf des
Arztes zu Unrecht schadigt. Kann der Arzt
die Unwahrheit des Vorwurfes nachwei-
sen, so muss der Portalbetreiber die Aussa-
ge loschen. Da der Multipersonalitidt im
Netz keine Grenzen gesetzt sind und die-
selbe Person auch nach Loschung wieder
und wieder vergleichbare unwahre Vor-
wiirfe erheben kann, wiirde es dem Ge-
schédigten helfen, wenn der Portalbetrei-
ber ihm den Namen der Person gdbe, die
die Aussagen getroffen hat. Das verbietet
aber das Recht. Telemediendienste darf
man unter Pseudonym nutzen. Die Uber-
mittlung des Namens dahinter an Dritte
ist grundsatzlich nur mit Einwilligung des
AuRernden oder mit gesetzlicher Erlaub-
nis gestattet. Erstere liegt in der Regel
nicht vor, und der Bundesgerichtshof hat
in der vergangenen Woche festgestellt,
dass es an einer gesetzlichen Erlaubnis zur
Erteilung der Auskunft fehle. Die Ent-
scheidung ist richtig, denn die spezielle
Wertung im Telemedienrecht ist zu klar
und eindeutig, als dass sich Karlsruhe we-
gen der Intensitét einer Personlichkeitsver-
letzung dariiber hatte hinwegsetzen kon-
nen.

Wenn das Ergebnis rechtlich richtig,
aber inhaltlich unbefriedigend ist, ist der
Gesetzgeber gefordert. In der Tat erzeugt
die Losung Unbehagen, weil das Daten-
schutzrecht so im Ergebnis nicht das Op-
fer, sondern den Téter einer Rufschadi-
gung schiitzt. Es ist ein fundamentales

Im Sturm vergessen

Das Netz bietet
Schlupflocher fir
Rechtsverletzungen.
Wenn sich die Verant-
wortung nicht von
selbst ergibt, muss der
Staat nachhelfen.

Von Rolf Schwartmann

Strukturproblem des Internetrechts, dass
es der Ambivalenz des Rechts, sich zu ver-
bergen, nicht gerecht wird. Was hat es da-
mit auf sich? Als es das Internet noch
nicht gab, waren die Teilhabe am media-
len Diskurs und damit auch massenwirksa-
me Rufschddigungen noch wenigen vorbe-
halten. Im Wesentlichen waren das Presse
und Rundfunk. Sie sind kein Risiko, son-
dern Garanten fiir Vielfalt und als Medi-
um und Faktor der Willensbildung ein un-
verzichtbarer Akteur der Medienverfas-
sung. Im Netz kann jeder Inhalte verbrei-
ten und sich oft aus der Verantwortung
stehlen. Sich zu verbergen war vor dem In-
ternet im Wesentlichen ein nicht umstrit-
tenes und ungefihrliches Recht. Das Netz
hat das verdndert. Es ist voller katapultie-
render Trittbretter fiir enthemmte, willk{ir-
liche positive und negative Bewertungen.
Das ist nicht hinnehmbar. Die Liicke im
Gesetz stellt zunéchst den rechtlos, der sei-
nen Ruf oder seine Geschéftsinteressen
schiitzen will. Sie ermutigt Nutzer dazu, ih-
rem Arger im Netz auf unfaire Weise Luft
zu machen, indem sie Vermummung zu-
ldsst. Ohne sich verantworten zu miissen,
lernt niemand die Freiheit des anderen im
Netz zu respektieren. Nicht zuletzt fiihrt
diese Liicke zu einem Missbrauch des Da-
tenschutzrechts. Es zielt nicht darauf ab,
Rechtsverletzungen zu verschleiern, son-
dern den berechtigten Schutz personenbe-

Die Pflicht zur Drohne

Die Menschenrechtskonvention verlangt: Deutschland muss seine Soldaten durch angemessene Ausriistung schiitzen / Von Stefan Talmon

In der Debatte um die Beschaffung be-
waffneter Drohnen fiir die Bundeswehr
wird das Volkerrecht meist von den Geg-
nern dieses Waffensystems als Argument
gegen dessen Beschaffung ins Feld ge-
fithrt. Das Volkerrecht verbietet jedoch
weder den Besitz noch den Einsatz von
Drohnen an sich. Was im Einzelfall vol-
kerrechtswidrig sein kann, ist der konkre-
te Einsatz des Waffensystems, soweit die-
ser gegen das Gewaltverbot, die Normen
des humanitidren Volkerrechts oder die
Menschenrechte verstofit. In der Debatte
bislang weitgehend unberiicksichtigt ge-
blieben ist die Frage, ob sich aus dem Vol-
kerrecht nicht eventuell sogar eine Pflicht
der Bundesregierung zur Beschaffung
von Drohnen ergeben kdnnte.

Nach Artikel 2 Abs. 1 der Européischen
Menschenrechtskonvention (EMRK)
wird das ,Recht jedes Menschen auf Le-
ben gesetzlich geschiitzt®; grundsétzlich
darf niemand ,absichtlich getotet wer-
den®. Es ist allgemein anerkannt, dass die-
se Vorschrift nicht nur ein Abwehrrecht
gegen den Staat, sondern auch eine staatli-
che Schutzpflicht begriindet. Die Schutz-
pflicht des Staates erstreckt sich auch auf
seine Soldaten und Soldatinnen im Aus-
landseinsatz. Diesen soll im Hinblick auf
ihre besondere Gefdhrdungslage sogar
ein erhohtes Maf} an Schutz zukommen.
Damit fallen, wie das hochste britische

Gericht in der Rechtssache Smith festge-
stellt hat, auch militérische Beschaffungs-
fragen grundsitzlich in den Bereich der
EMRK. Die Sicherheit des Lebens der Sol-
daten im Auslandseinsatz kdnne entschei-
dend von den Ausrilistungsgegenstéinden
abhéngen, mit denen sie ausgestattet wer-
den. Es gebe keinen Grund, der eine Uber-
priifung der ,,Angemessenheit der Ausriis-
tung bei Auslandseinsidtzen“ im Rahmen
der Schutzpflicht des Artikels 2 EMRK un-
moglich oder unangemessen mache. Bei
der Uberprifung von Beschaffungsent-
scheidungen gehe es nicht um rein opera-
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tive militarische Entscheidungen im Ein-
satz —nur Letztere seien der gerichtlichen
Uberpriifung entzogen. Es sei nur schwer
einzusehen, warum Soldaten und Solda-
tinnen nicht grundsitzlich der gleiche
Schutz gegen Tod und Verletzung durch
die Bereitstellung angemessener Ausris-
tung gewihrt werden solle wie Angehdri-
gen der Polizei, der Feuerwehr oder ande-
rer Rettungsdienste. Die Nichtbeschaf-
fung angemessener Ausriistung, die zum
Schutz des Lebens der Soldaten erforder-
lich ist und diese in die Lage versetzt, sich
effektiv zu verteidigen, kann damit grund-
satzlich die Schutzpflicht aus Artikel 2
EMRK verletzen — eine Ansicht, die auch

zogener Daten zu gewéhrleisten. Daten-
schutz steht nicht blind auf der Seite von
Anonymitét oder Pseudonymitét, sondern
auf der Seite des Rechts, gerade auch des
Personlichkeitsrechts.

Aber wie schafft man es, das Recht zu
erhalten, sich im Netz rechtmaBig frei und
unerkannt zu duflern und dennoch Verant-
wortung zuzuweisen? Ist die Erlaubnis zur
Nutzung von Diensten unter Pseudonym
noch angemessen? Ja, denn sie ermog-
licht es dem redlichen Nutzer, sich im Netz
so frei zu bewegen wie in der korperlichen
Welt, ndmlich zunéchst ohne jedermann
seinen Namen nennen zu mussen.

Dennoch muss es eine Losung geben.
Man kann dabei den Urheber einer rechts-
verletzenden AuBgrung in die Pflicht neh-
men, fiir seine Auflerung einzustehen.
Dazu muss dessen Identitét preisgegeben
werden. Bei vielen Portalen erfordert die
Nutzung die Erhebung personenbezoge-
ner Daten, so dass der Betreiber die Identi-
tit des moglichen Verletzers haufig kennt.
Das Gesetz konnte dem Betroffenen ei-
nen zivilgerichtlich durchzusetzenden
Auskunftsanspruch gegen den Betreiber
des Portals auf Weitergabe der Informati-
on einrdumen. So ist es im Urheberrechts-
gesetz schon bei illegaler Nutzung urheber-
rechtlich geschiitzter Inhalte gegeniiber
Providern geregelt. Wegen des Richtervor-
behalts ist dieser Weg, der die Ubernahme
personlicher Verantwortung auch fiir Per-
sonlichkeitsrechtsverletzungen erzeugen
wirde, rechtsstaatlich gangbar. Dennoch
tut man sich mit Auskunftsanspriichen
schwer, weil sie die Vitalitdt der redlichen
Meinungsduferungsfreiheit hemmen und
datenschutzrechtlich problematisch sind,
weil Private zur Rechtsdurchsetzung Da-
ten iiber Private erhalten, die diese fiir an-
dere Zwecke bestimmt haben.

Eine andere Option ist es, bei den Be-
treibern von Diensten anzusetzen. Sie
sind rechtlich Hostprovider, die fremde In-
halte auf eigenen Servern speichern. Thr
Geschéftsmodell ist es, Fremdes unge-
priift verfiigbar zu machen. Sie fragen

von der britischen Regierung nicht in Fra-
ge gestellt wurde. In dem genannten Fall
ging es um britischen Soldaten im Irak,
die auf einer Patrouille durch einen impro-
visierten Sprengsatz getdtet worden wa-
ren. Die Angehdrigen trugen vor, dass der
britische Staat seine Schutzpflicht gegen-
iiber den Soldaten verletzt habe, indem er
es versdumt habe, angemessen gepanzer-
te Fahrzeuge fiir den Einsatz im Irak zu
beschaffen. In der Rechtssache Roberts
machte die Kldgerin geltend, dass die bri-
tische Regierung aus politischen Griin-
den, um keine Kriegsabsicht zu signalisie-
ren, vor Beginn der Kampfhandlungen im
Irak keine kugelsicheren Schutzwesten
fiir ihre Soldaten beschafft habe, was zum
Tod ihres Ehemannes gefiihrt habe. Nach-
dem eine Untersuchungskommission fest-
stellte, dass der Soldat mit Schutzweste
nicht gestorben wire, erklarte sich die bri-
tische Regierung zur Zahlung von Scha-
densersatz bereit, um die Sache auflerge-
richtlich beizulegen.

Es lasst sich natiirlich einwenden, dass
Drohnen nicht mit Schutzwesten oder ge-
panzerten Fahrzeugen vergleichbar sind.
Bei Ersteren handelt es sich um aktive
Kampfmittel, bei Letzteren um passive
Verteidigungsmittel. Es ist jedoch zweifel-
haft, ob diese Unterscheidung im Rah-
men der Schutzpflicht des Staates fiir sei-
ne Soldaten iiberzeugend ist. Es geht bei
der Frage der Schutzpflicht um ,angemes-

nicht nach der Legalitit der Inhalte. Dafiir
sei das Geschédftsmodell bei der Vielzahl
des Angebotenen ungeeignet. Sie eroff-
nen so Gefahrenquellen. Die Rechtspre-
chung geht mehr und mehr dazu tber, sol-
chen Anbietern Priif- und Kontrollpflich-
ten auch mit Blick auf die Inhalte aufzuer-
legen. Sie miissen auf Antrag Rechtswidri-
ges 16schen und dafiir Sorge tragen, dass
vergleichbare Inhalte fernbleiben. Das ist
mithsam, aber gerecht, denn die Anbieter
verdienen an den Diensten und schaffen
auch, ohne es zu wollen, Raum fiir Rechts-
verletzungen. Dafiir haben sie deshalb ge-
radezustehen, weil das Recht es den Ver-
letzten nicht zumuten will, vergleichbaren
Rechtsverstolen hinterherzulaufen. An
dieser Stelle setzt auch die jlingste Recht-
sprechung des EuGH zur Verantwortung
von Suchmaschinenbetreibern an. Diese
missen auf Antrag eines Betroffenen
zwar nicht daflir sorgen, dass zu untersa-
gende Inhalte vergessen oder aus dem
Netz geloscht werden, wohl aber, dass sie
iber die von ihnen bereitgestellte Such-
funktion nicht mehr aufgefunden werden
konnen. So ist die Dynamik im Netz ein
wenig gebremst.

Die Suchfunktion wirft mit Blick auf
die Verantwortung im Netz aber grof3ere
Probleme auf. Wer in eine Suchmaschine
eingibt, dass ein bestimmter Arzt seine Pa-
tienten wie ein Metzger behandelt, der be-
hauptet nichts, sondern sucht etwas. Das
ist erlaubt. Wird diese Suche oft genug wie-
derholt, so kann aus einem unbescholte-
nen Arzt durch das technisch zdhlende
und spiegelnde Zutun der Suchmaschine
so leicht ein angeblicher Metzger werden,
wie aus einer Politikergattin eine vermeint-
liche Prostituierte. Da ein Suchender kein
Téter einer Rufschadigung ist, aber ein Ge-
suchter ihr Opfer werden kann, muss ein
Verantwortlicher benannt werden. Der
BGH nahm in einem so gelagerten Fall
eine Haftung von Google an, da eigene In-
formationen, ndmlich Suchwortergin-
zungsvorschldge als Ergebnis der Auto-
complete-Funktion, zur Nutzung bereitge-

sene Ausriistung®, die die Soldaten in die
Lage versetzen soll, ihr Leben wirksam zu
schiitzen. Man stelle sich vor, die Bundes-
regierung entsende Soldaten, die mit Ka-
rabinern aus dem Ersten Weltkrieg ausge-
rlistet sind, in den Kampfeinsatz. Der Ver-
sto3 gegen die Schutzpflicht wire offen-
sichtlich. Der bewusste Verzicht auf Droh-
nen erscheint aber in militdrtechnischer
Sicht als Entscheidung fiir eine Kriegfiih-
rung im 21. Jahrhundert mit den Mitteln
des 20. Jahrhunderts. Die Entscheidung
iiber die Beschaffung bewaffneter Droh-
nen kann damit ebenso wie die Entschei-
dung tiber andere Ausriistungsgegenstén-
de grundsatzlich an Artikel 2 Absatz 1
EMRK gemessen werden.
Beschaffungsentscheidungen sind aber
in erster Linie politische Entscheidungen,
bei denen es um gesellschaftliche Priorité-
ten und die Ressourcenallokation an die
Streitkrifte geht. Dem Staat kommt bei
der Abwigung der Schutzinteressen der
Soldaten einerseits und den konkurrieren-
den Interessen der Gemeinschaft anderer-
seits ein weiter Ermessensspielraum zu.
Der gerichtlichen Kontrolle vollstdndig
entzogen sind solche Entscheidungen je-
doch nicht. In Féllen, in denen militéari-
sche Ausriistungsgegenstdnde ohne weite-
res am Markt verfiigbar sind und zum
Schutz der Soldaten volkerrechtlich unbe-
denklich eingesetzt werden konnen;
wenn deren Einsatz zum Schutz der Solda-
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halten wiirden. Aber sind das wirklich ei-
gene Inhalte des Dienstes, und warum soll
man sich daflir verantworten, dass man
Suchanfragen aus dem Netz z&hlt und wie-
dergibt? Vielleicht, weil dem Suchopfer
ein Verantwortlicher benannt werden
muss. Das ist wohl Google, weil dem Un-
ternehmen die Formel ,,gehdrt” und es sie
beherrschen kann. Aber was bedeutet das
fiir regulatorisches Vorgehen? Verpflich-
tet der Staat Google dazu, Suchanfragen
zu bereinigen oder zu reduzieren, dann
grenzt das an Zensur. Lasst er Google ge-
wéhren, dann wird man als unbescholte-
ner Biirger Freiwild im Shitstorm.

Diese Beispiele zeigen, dass es Angebo-
te im Netz gibt, deren Gefdhrdungspotenti-
al kaum einschétzbar ist. Wenn der Staat
sie gerecht regulieren will, dann muss er
erwagen, sich die Wirkweise besonders re-
levanter Angebote offen legen und be-
stimmte Dienste genehmigen zu lassen.
Genehmigungspflichten sind sowohl im
Gewerbe- als auch im Medienrecht an der
Tagesordnung. Hier gélte es Maf3 zu hal-
ten und Voraussetzungen einer Genehmi-
gungspflicht zu entwickeln, denn nicht je-
der ,Powerseller” ist ein Risiko. Es ist zu
entscheiden, welche Dienste einer sol-
chen Pflicht unterfallen sollten. Die Art
des Dienstes, dessen Verflechtungen mit
anderen Unternehmen und das Gefdhr-
dungspotential des Angebotes wiren zu
berticksichtigen. Es konnte sich etwa aus
Grolle, Reichweite, Marktmacht und Mei-
nungsbildungsrelevanz ergeben. Voraus-
setzung einer Genehmigungserteilung
konnte etwa der Nachweis der Einhaltung
der Vorgaben des Datenschutz-, Kartell-
und Wettbewerbsrechts sowie des Urhe-
berrechts sein. Wenn sich die Verantwor-
tung fiir unternehmerisches Handeln
nicht von selbst ergibt und Unternehmen
die Verantwortung nicht von allein tiber-
nehmen, muss der Staat nachhelfen. Wie
kann er sich sonst verantworten?

Professor Dr. Rolf Schwartmann ist Leiter der Kdlner
Forschungsstelle fir Medienrecht und Vorsitzender
der Gesellschaft fur Datenschutz und Datensicherheit.

ten geeignet und nach militérischer Ein-
schétzung erforderlich ist, weil keine an-
deren, gleich geeigneten Verteidigungs-
mittel zur Verfligung stehen; wenn die Be-
schaffung nicht zu einer unverhiltnisma-
Bigen finanziellen Belastung des Staats-
haushalts fiihrt und die Regierung nicht
den Einwand mangelnder finanzieller
Ressourcen geltend macht, kann durch-
aus eine Ermessensreduzierung auf Null
vorliegen.

Sollte die bewusste Entscheidung fiir
die Nichtbeschaffung bewaffneter Droh-
nen zum Tod deutscher Soldaten im Aus-
landseinsatz fiihren, insbesondere wenn
Soldaten verbiindeter Nationen in ver-
gleichbaren Einsatzsituationen durch
Drohnen geschiitzt werden konnten, wé-
ren erfolgreiche Klagen vor dem Men-
schenrechtsgerichtshof in Stralburg we-
gen Verletzung der Schutzpflicht aus Arti-
kel 2 EMRK nicht auszuschlieBen. Das
Volkerrecht mag der Bundesregierung
zwar keine zwingende Pflicht zur Be-
schaffung bewaffneter Drohnen auferle-
gen, die volkerrechtlichen Schutzpflich-
ten der Bundesrepublik Deutschland im
Rahmen der EMRK sollten jedoch vor
dem Hintergrund der Rechtsprechung
britischer Gerichte bei der Beschaffungs-
entscheidung nicht unberiicksichtigt blei-
ben.

Professor Dr. Stefan Talmon lehrt Offentliches Recht,
Volker- und Europarecht an der Universitat Bonn.



