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Promotionsvorhaben

»Auswertung von Blockchain-Inhalten zu Strafverfolgungszwecken*

Im November 2018 wurde das technische Konzept der Kryptowdhrung Bitcoin veroffentlicht.
Technisch beruht sie auf der sog. Blockchain. Erstmalig entstand so eine rein digitale
,Wihrung®. Nach dem Hype dieser Wahrung steht mittlerweile das technische Konzept der
Blockchain im Fokus der offentlichen Diskussion. So diskutieren inzwischen nicht mehr nur
Technologie-Start-Ups iliber Anwendungsfelder der Blockchain, sondern auch die
Bundesregierung und die Unionsfraktion. Dabei befasst sich die 6ffentliche Diskussion vor
allem mit der Frage, wie diese neue Technologie verwendet werden kann und wie Blockchain-
basierte Technologien reguliert werden konnen. In Betracht kommen hier vor allem
Anwendungen im Bereich der Registerfiihrung — wie etwa das Grundbuch und das
Handelsregister — aber auch fiir smart contracts und soziale Netzwerke ist eine Blockchain-

basierte Anwendung mdoglich.

Weniger Aufmerksamkeit kommt bisher der Frage zu, inwieweit die Inhaltsdaten von

Blockchain-basierten Technologien zu Strafverfolgungszwecken ausgewertet werden diirfen.

Denn Kryptowdhrungen werden auf Grund ihrer Anonymitét auch zu illegalen Zwecken — wie
etwa dem Kauf von Drogen, der Geldwésche und der Terrorismusfinanzierung — verwendet.
Zur Aufklarung dieser Straftaten, konnen hierzu insbesondere auch die Blockchain selbst oder

Daten, die mit der Blockchain in Zusammenhang stehen, ausgewertet werden.
ODb solche Auswertungen zuléssig sind, soll Gegenstand des Promotionsvorhabens sein.

Die Zuldssigkeit der Auswertungen richtet sich zunichst danach, ob hierdurch in Grundrechte
eingegriffen wird und — falls ein solcher Eingriff vorliegt — eine gesetzliche
Erméachtigungsgrundlage hierfiir einschlédgig ist. Als Erméchtigungsgrundlage kommen hier
insbesondere die Ermittlungsgeneralklauseln der §§ 161, 163 StPO in Betracht, die allerdings
nur zu Grundrechtseingriffen mit geringer Intensitit erméchtigen. Insoweit stellt sich

insbesondere die Frage nach der Intensitit des Grundrechtseingriffs.

Ein maBgebliches Problem dieser Frage ist, dass jegliche auswertbare Transaktionsdaten in der
Blockchain 6ffentlich verfiigbar sind. Die Blockchain-Technologie beruht ndmlich darauf, dass

alle Teilnehmer des Systems gleichberechtigte Nutzer sind und die Transaktionen der anderen



Nutzer tiberpriifen und verifizieren. Dabei gleichen sie ab, ob der jeweilige Nutzer iiber die
transferierten Einheiten (im Falle des Bitcoin-Systems die Einheit Bitcoin) verfiigt. Dieser
Abgleich findet anhand der Transaktionshistorie statt. So wird iiberpriift, ob iiber die jeweilige
Einheit bereits einmal verfiigt wurde. Falls nicht, wird die Transaktion in die Blockchain
geschrieben und ist nun selbst Teil der Transaktionshistorie. Um diesen Abgleich vornehmen
zu konnen, muss allen Teilnehmern die Transaktionshistorie vorliegen. Da die meisten
Blockchain-Systeme dabei keine Zugangsbeschriankung fiir ihre Teilnehmer haben, sind die

Transaktionshistorien 6ffentlich verfiligbar.

Insoweit stellt sich die grundlegende Frage, wie die Auswertung offentlich verfiigbarer Daten
im strafprozessualen Kontext zu bewerten ist. In diesem Zusammenhang kann einerseits die
Argumentation der herrschenden Meinungen zur Frage der Zuldssigkeit sog. ,,virtueller
Streifenfahrten® entsprechend herangezogen werden. Diese Auffassung stellt insbesondere
darauf ab, dass eine in der analogen Welt zuldssige MaBBnahme auch im virtuellen Kontext
zuldssig sein muss. Allerdings steht dieser Argumentation entgegen, dass im Kontext der
virtuellen Welt auch auf deren Besonderheiten eingegangen werden muss. Diese liegen vor
allem in ihrer erhdhten Verkniipfungsdichte von Informationen und einem mdglicherweise
verinderten Verstindnis von Offentlichem und Privatem. Ob diese Argumentationsmuster auch
auf die Auswertung der oOffentlich verfiigbaren Daten der Blockchain {ibertragen werden

konnen, soll im Rahmen dieser Arbeit erortert werden.

Fir diese Erdrterung konnen auch datenschutzrechtliche Aspekte der Zuldssigkeit von
Blockchain-Auswertung und -Profiling herangezogen werden. Diese sind dariiber hinaus in
besonderem Mafle relevant: auf Grund der praktisch eher seltenen IT-gestiitzten
Strafverfolgung konnte die Auswertung von Blockchain-Inhalten an private Dienstleister
ausgelagert werden. Da aber die Grenze der Zuléssigkeit der Kooperation zwischen
Strafverfolgungsbehorden und privaten Dienstleistern insbesondere auch die allgemeine und
besondere Rechtsordnung ist, miisste sich eine solche Auslagerung auch am geltenden

Datenschutzrecht messen lassen.

Soweit man zu dem Ergebnis kommt, dass die Auswertung von Blockchain-Inhalten zu
Strafverfolgungszwecken nicht nach den bestehenden Ermittlungsbefugnissen zuléssig ist,
stellt sich die Anschlussfrage, wie eine entsprechende Ermittlungsbefugnis ausgestaltet sein

miisste und unter welchen Anforderungen Blockchain-Auswertungen zuldssig wéren.



