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Regulierung Kiinstlicher Intelligenz: >
3 Ebenen
Kl-Verordnung DSGVO DGA

m GDPR

=

Created by Gregor Cresnar
from Noun Project

Created by Bri_ckclay Created by Flatart
from Noun Project from Noun Project
Regulierung von Systemen, Regulierung von Regulierung von Personen,
die Kl verwenden Trainingsdatenverwendung die Daten verarbeiten
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Regulierung Kunstlicher Intelligenz: .
1 Beispiel

Regularized siamese neural network for unsupervised
outlier detection on brain multiparametric magnetic
resonance imaging: application to epilepsy lesion
screening

. Patients with intractable epilepsy are
considered normal on MRI in 30-80 % of cases.”

,Our model detects 61% of MRI-negative

epilepsy, while human performance was at 0%." Zara Alaverdyan
Univ Lyon, INSA-Lyon, Université Claude Bernard Lyon 1,

UJM-Saint Etienne, CNRS, Inserm, CREATIS UMR 5220,
U1206, F-69621, Lyon, France
zaruhi.alaverdyan@creatis.insa-lyon.fr

Julien Jung, Romain Bouet
Lyon Neuroscience Research Center, CRNL, INSERM U1028, CNRS UMR5292,
University Lyon 1, Lyon, France
{julien. jung, romain.bouet}@inserm.fr

Carole Lartizien

Univ Lyon, INSA-Lyon, Université Claude Bernard Lyon 1,

UJM-Saint Etienne, CNRS, Inserm, CREATIS UMR 5220,
U1206, F-69621, Lyon, France

carole.lartizien@creatis.insa-lyon.fr
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KI-Verordnung: o
Gesetzgebungsverfahren

FIRST READING

[+]

Council of the European Union =

Kompromisstext des Parlaments
abrufbar unter:

European Committee of the Regions < https://www.europarl.europa.eu/me
etdocs/2014_2019/plmrep/COMMIT
TEES/CJ40/DV/2023/05-

A European Central Bank (@) 11/ConsolidatedCA_IMCOLIBE_AI_

[+]

OPINIONS

ACT_EN.pdf

Economic and Social Committee B

PROPOSAL European Commission 0
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KI-Verordnung:
Definition KI-System

‘) Kommission:

E —
»System der kiinstlichen Intelligenz” (KI-System): Eine r
Software, die mit einer oder mehreren der in Anhang | 500

aufgefiihrten Techniken und Konzepte entwickelt worden ist M

und im Hinblick auf eine Reihe von Zielen, die vom Menschen

festgelegt werden, Ergebnisse wie Inhalte, Vorhersagen, I] I:
Empfehlungen oder Entscheidungen hervorbringen kann, die

das Umfeld beeinflussen, mit dem sie interagieren.”

—» Kompromisstext:

—
é artificial intelligence system’ (Al system) means a machine- — ’
based system that is designed to operate with varying levels

Created by Brickclay

of autonomy and that can, for explicit or implicit objectives, Created by Bricke
generate outputs such as predictions, recommendations, or

decisions that influence physical or virtual environments.
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KI-Verordnung: s
Risikobasierte Regulierung

> "“Unannehmbares Risiko”: Verbot
(Art. 5)

—® “Hohes Risiko"”: Einsatz unter
bestimmten Bedingungen (Art. 6 & 7):
Konformitatsprifung und -erklarung

6“—) "Geringes Risiko”:

Transparenzvorgaben (Art. 52)

l

# UNACCEPTABLE RISK

01#

# HIGH RISK

@ LIMITED RISK
(Al systems with specific

transparency obligations)

- MINIMAL RISK

~<— “"Minimales Risiko”: keine spezifischen
= Anforderungen, freiwillige CoC (Art. 69)
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KI-Verordnung:
Verbotene KI-Systeme (Artikel 5)

——» Generelles Verbot bestimmter KI-
— Praktiken, die zB dazu dienen,

——=—> Personen zu manipulieren oder
Schwachen schutzbedirftiger V

Gruppen auszunutzen

Biometrische Kategorisierungs-
systeme zu verwenden

— zB Social Scoring, biometrische Created by Greative i
Echtzeitidentifizierung zu
Strafverfolgungszwecken
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KI-Verordnung: o
Hochrisiko KI-Systeme (Artikel 6)
Artikel 6

Klassifizierungsvorschriften fiir Hochrisiko-KI-Systeme

(D Ungeachtet dessen, ob ein KI-System unabhidngig von den unter den Buchstaben a
und b genannten Produkten in Verkehr gebracht oder in Betrieb genommen wird, gilt
es als Hochrisiko-KI-System, wenn die beiden folgenden Bedingungen erfiillt sind:

a) das KI-System soll als Sicherheitskomponente eines unter die in Anhang II
aufgefiihrten Harmonisierungsrechtsvorschriften der Union fallenden Produkts
verwendet werden oder 1st selbst ein solches Produkt;

b) das Produkt, dessen Sicherheitskomponente das KI-System ist, oder das KI-
System selbst als Produkt muss einer Konformitatsbewertung durch Dritte im
Hinblick auf das Inverkehrbringen oder die Inbetriebnahme dieses Produkts
gemall den in Anhang II aufgefiihrten Harmonisierungsrechtsvorschriften der
Union unterzogen werden.

g (2) Zusiatzlich zu den in Absatz 1 genannten Hochrisiko-KI-Systemen gelten die in
Anhang III genannten KI-Systeme ebenfalls als hochriskant.
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KI-Verordnung: o
Hochrisiko KI-Systeme (Artikel 6)

v

KI-System ist Sicherheitskomponente KI-System ist Produkt selbst KI-System fallt unter Anhang lll, zB
eines Produktes KI-Systeme, die

‘ ‘ bestimmungsgemaR als

Sicherheitskomponenten in der
Produkt fallt im Hinblick auf Inverkehrbringen oder Inbetriebnahme Verwaltung und im Betrieb des
unter die in Anhang Il aufgefiihrten Harmonisierungsvorschriften StraRenverkehrs sowie in der

Wasser-, Gas-, Warme- und
Stromversorgung verwendet
werden sollen.

Unterliegt nach diesen Harmonisierungsvorschriften einer
Konformitatsbewertung durch Dritte
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KI-Verordnung: .

Anforderungen an Hochrisiko KI-Systeme
(Artikel 8-15 und 62)

g__) Risikomanagementsystem (Art. 9)

Anforderungen an Trainingsdaten, Art. 10

6*__) Technische Dokumentation, Art. 11

6‘—’ Protokollierung des Betriebs des Kl-Systems,
Art. 12

g——) Transparenz- und Informationspflichten, Art. 13

6e4 Menschliche Aufsicht, Art. 14

6e——) Genauigkeit, Robustheit und Cybersicherheit, Art. 15

Created by Wilson Joseph
from Noun Project

6?-) Meldung schwerwiegender Vorfalle und Fehlfunktionen,
Art_62
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Pflichten der Anbieter und Nutzer wvon Hochrisiko-
KI-Systemen (Artikel 16 - 19)

\ 4

Pflichten der
Anbieter, Art. 16 ff.

zB

- Qualitatsmanage-
ment

- Technische
Dokumentation

- Registrierung

- Konformitats-
priifung

Pflichten der
Produkthersteller,
Art. 24

Pflichten der

Pflichten der

Pflichten der Nutzer,

Ubernimmt
Verantwortung fir
Konformitat

EinfUhrer, Art. 26 Handler, Art. 27 Art. 29
Einstandspflicht fir Einstandspflicht fur - Verwendung
Konformitats- Technische entsprechend

verfahren
Technische
Dokumentation
Konformitatskenn-
zeichnung

COOC=BO=Q

i
0
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0

Dokumentation
Konformitatskenn-
zeichnung
Einhaltung der
Vorschriften durch
Anbieter

Gebrauchsanweisung
Uberwachung des
Betriebs der Kl sowie
ggf Informations- und
Aussetzungspflicht bei

Risiken nach Art. 65 |
4 ‘I: - -
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KI-Verordnung: >
KI-Systeme mit geringem Risiko (Art. 52)

—— KIl, die keine Hochrisiko-KI ist und

< fUr die Interaktion mit natlrlichen / \

Personen bestimmt ist

——» V.a. Herstellung von Transparenz \
Uber den Einsatz eines KI-Systems N

}

-» Ausnahme fir Kl zur Strafverfolgung

<

Created by Juicy Fish
from Noun Project
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KI-Verordnung
Systeme mit minimalem Risiko (Art
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Kl,

Anforderungen aber kann CoC

—» Unterliegt keinen besonderen
unterfallen

<

Created by Soremba
from Noun Project
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KI-Verordnung: .
Anforderungen an zustandige nationale
Aufsichtsbehorden

Nationale Aufsichtsbehorde Notifizierende Behdrde Marktliberwachungsbehdrde Notifizierte Stellen
Eine oder mehrere nationale - Notifiziert - Uberwachen Hochrisiko-KI- - Konformitatsbewer
Behorden Konformitatsbewer- Systeme tungsstelle, Art. 31
Beaufsichtigung von tungsstellen - Behorden fur die Rechtsakte
Anwendung und Umsetzung - Uberwacht notifizierte aus Anhang Il sind
der Vorgaben Stellen automatisch
Kontaktstelle flir EU-Kom Marktuberwachungsbehorde

Kann notifizierende Behorde

und Marktiiberwachungs-
behorde sein.
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KI-Verordnung: Anforderungen an zustandige 4
nationale Aufsichtsbehorden

—> Art. 59 Abs. 1: Neue oder
— vorhandene Behdrde

6*“’ Objektivitat und Unparteilichkeit:

Aul3erhalb von Ressortstrukturen?

—>» Kompetenzen: tiefes Verstandnis
< von KI, Datenverarbeitung und
Grundrechten sowie Kenntnis
rechtlicher Anforderungen, Art. 59
AbS. 4 Created by mangunkarsa

from Noun Project




KI-Richtlinie

6‘__) Soll zusammen mit neuer
Produkthaftungsrichtlinie fur
leichtere Ersatzfahigkeit von durch
Kl entstandene Schaden sorgen

g——) Mittel:

— Ka usalitatsvermutung

Zugangsanspruch zu
Beweismitteln
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Created by Arafat Uddin
from Noun Project
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Verarbeitung auf
Grundlage einer
Einwilligung

ForJTech
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DSGVO

2. Verarbeitung auf 3. Weiterverarbeitung
Grundlage von auf Grundlage von

Art. 6 | t DSGVo Art. 6 IV DSGVO

© AliWijaya / nounproject
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DSGVO

6‘_—) Beseitung von Rechtsunsicherheit Uber
Reallabore moglich? Art. 53 KI-VO

—>» Kontrollierte Umgebung, um

< Entwicklung, Erprobung und Validierung
innovativer KI-Systeme zu erleichtern
unter Einbeziehung der DSB

» Vonder ,zustéandigen Behorde”

<~ einzusetzen -> BNetzA?

éc——) Vereinbarkeit von Datenschutz und
Datennutz Uber sichere Created by Nack_Thanakom
Verarbetnsum gen moglich from Noun Project
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DGA: B
Datenaltruismus
> Datenaltruismus: freiwillige,
— unentgeltliche Bereitstellung S
personenbezogener Daten durch S

naturliche oder juristische Personen —

> FurZiele von allgemeinem
< Interesse, z.B.
Gesundheitsversorgung

Created by Komkrit Noenpoempisut

-» Und: Ermoglichung maschinellen fom Noun Project

< Lernens durch Datenbestande
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DGA: >
Datenaltruismus

= —» Anforderungen u.a.
— Rechtlich Unabhangigkeit von o,

kommerziell tatigen Organisation e

<= Kein Erwerbszweck

<= Eigene Rechtspersonlichkeit

Ge_-) Verf0|gung Von Zlelen Im Created by Komkrit Noenpoempisut
Allgemeininteresse

from Noun Project
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DGA: v
Datenvermittlungsdienste

ée__) Stellt Geschaftsbeziehung zwischen

Betroffenen bzw. Dateninhabern
und Datennutzern her, um die
gemeinsame Datennutzung zu
ermoglichen

> Anforderungen gem. Art. 11 und
12 sind einzuhalten

}

((0 (0 (o

== —» Zustandige Behorde konnte auch
hier BNetZA Seiﬂ Created by Siti Solekah

from Noun Project
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Zusammenfassung
Kl ist einer risikospezifischen Regulierung unterworfen

Besonders risikobehaftete KI-Systeme sind verboten

Alle anderen KI-Systeme unterliegen vor dem Inverkehrbringen und der Inbetriebnahme
risikospezifischen Anforderungen, die Schaden verhindern sollen

Kommt es doch zu einem Schaden, gelten Kausalitatsvermutungen und
Beweiszugangsansprliche nach der KI-Richtlinie

Kl ist angewiesen auf die Verarbeitung gro3er Mengen an Trainingsdaten

Datenschutzrechtlich ist die Verarbeitung von Trainingsdaten aber mit erheblichen
Rechtsunsicherheiten belastet,

Soll innovative Kl ermoglicht werden, missen Reallabore die in der DSGVO bestehende
Rechtsunsicherheit beseitigen

Auch der DGA stellt zusatzliche Anforderungen an datenaustauschférdernde Dienste, was zu
Uberdenken ist

=

DO == a O =
s S L L0066
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Kontakt .

Prof. Dr. Loulsa Specht-Riemenschneider

Rheinische Friedrich-Wilhelms-Universitat
Bonn

Lehrstuhl fur Burgerliches Recht,
Informations- und Datenrecht
Adenauerallee 24-42

53113 Bonn

E: Loulsa.Specht@Forschungsstelle-
Datenrecht.de
T: @louisa specht

1 10 W T
0 1®1 0 T 0
1 1*0 © 1T 0
1 0*1 0 0 o
1 OR0 W 0 1

180 W
© Forfjhungatell fir Rechts@agenfeuer Technologi@ soaie Da}Fnre

0 1 1
FooTech). | ri%{jts resarved.

1
0
1
1
1
]
0

1
1
1
0
0
1
(1



mailto:Louisa.Specht@Forschungsstelle-Datenrecht.de

