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^  Rechte an Daten werden in der Digitalisierung zunehmend 
relevant. Dabei geht es aber nicht nur um spezifische Fragen des 
Datenschutzrechts für neue Medien, sondern auch und gerade 
um Vermögensrechte an Daten, vertragsrechtliche Vorgaben für 
die Weitergabe und Nutzung von Daten, kartellrechtliche Fragen 
sowie die Zwangsvollstreckung in Datenbestände. 

Das Handbuch gibt eine erste Definition des neuen Rechts-
gebietes „Datenrecht“ und adressiert die hier auftretenden 
Fragestellungen. Dabei wagt es einen Blick über den juristischen 
Tellerrand hinaus auch in andere Disziplinen.
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Vorwort

Datenrecht – Ein Definitionsversuch

Der rechtliche Umgang mit Daten ist eine der zentralen Herausforderungen, vor
der Wissenschaft und Praxis heute stehen. Daten sind dabei als unkörperliche Ge-
genstände nicht unmittelbar eigentumsfähig i. S.  d. § 903 BGB, unterliegen aber
zahlreichen anderen rechtlichen Regelungen. So können sie beispielsweise Gegen-
stand des Geheimnisschutzes sein oder auch deliktsrechtlichen und strafrecht-
lichen Schutz genießen. Das Datenschutzrecht unterstellt personenbezogene Da-
ten dem Verbotsprinzip und gestattet ihre Verarbeitung allein bei Vorliegen einer
Einwilligung oder eines anderen gesetzlichen Erlaubnistatbestands. Auch kartell-
rechtliche Fragen gewinnen nicht erst seit dem – gegenwärtig außer Vollzug ge-
setzten – Beschluss des Bundeskartellamtes1, Facebook umfassende Beschränkun-
gen bei der Verarbeitung von Nutzerdaten aufzuerlegen, an Bedeutung.

Das „Datenrecht“ kann insofern – ebenso wie das Internetrecht und das Medien-
recht – als Querschnittsmaterie beschrieben werden, dessen einendes Element das
Regelungsobjekt Daten ist. Erfasst sind dabei sowohl personenbezogene als auch
nicht-personenbezogene Daten. Wie kein anderes Rechtgebiet adressiert das
Datenrecht aber nicht nur Regelungsaspekte de lege lata, sondern fragt vor allem
nach den Regulierungsoptionen des Regulierungsobjektes Daten de lege ferenda.
Es befindet sich damit in einer steten Entwicklung und versucht, mit den techni-
schen und gesellschaftlichen Entwicklungen angemessen Schritt zu halten. Tat-
sächlich ist es aber häufig so, dass das Recht diesen Entwicklungen erst mit eini-
gem Abstand nachfolgt, was nicht selten mit einem erheblichen Maß an
Rechtsunsicherheit einhergeht.

Daten zeichnen sich dabei dadurch aus, dass sie aufgrund ihrer Unkörperlichkeit
ubiquitär verfügbar sind und eine Vervielfältigung und Weitergabe weltweit bin-
nen Sekunden mit äußerst geringem Kostenaufwand möglich ist. Gleichzeitig
kann ihre wirtschaftliche Bedeutung nicht hoch genug geschätzt werden. Dies
wirft unter anderem die Frage auf, ob der derzeitige rechtliche Regelungsrahmen,
der noch immer häufig an das körperliche Trägermedium anknüpft, noch ange-
messen ist, denn für ihre wirtschaftliche Relevanz, ihre Verwertung und Weiter-
gabe ist dieses körperliche Trägermedium längst nicht mehr ausschlaggebend. 

1 Vgl. https://www.bundeskartellamt.de/SharedDocs/Meldung/DE/Pressemitteilungen/
2019/07_02_2019_Facebook.html (24.  03.  2019).

Aus: Specht-Riemenschneider/Werry/Werry, Datenrecht in der Digitalisierung 
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Bei der Ausgestaltung eines Regelungsrahmens für den Umgang mit Daten sind
aber nicht nur rechtliche Aspekte zu berücksichtigen. Die Ausgestaltung von
Rechtspositionen an unkörperlichen Gütern bedarf stets der Rechtfertigung. Da
hierfür auch und gerade ökonomische Erwägungen in Betracht kommen, ist
zwingend auch eine Auseinandersetzung mit ökonomischen Gesichtspunkten ge-
fordert. Dieses Handbuch greift daher auch ökonomische Erwägungen auf, wo
sie sinnvoll und erforderlich sind. 

Denkt man an die datenschutzrechtlichen Herausforderungen unserer Zeit, so
sind diese im Umgang mit Daten auch und gerade durch das Phänomen der In-
formationsüberlastung des Betroffenen gekennzeichnet. Auch dieses Problem
kann nicht allein aus juristischer Perspektive gelöst werden, sondern fordert eine
interdisziplinäre Betrachtung: In diese müssen bildwissenschaftliche Erkenntnisse
(Standardisierung von Informationen durch Symbole) ebenso einbezogen werden,
wie Erwägungen aus Verhaltensforschung und Psychologie zur Erörterung des
sogenannten Privacy Paradox. Dieses beschäftigt sich mit der Frage, ob eine
Asymmetrie zwischen theoretischer Sorge um den sorgsamen Umgang mit per-
sonenbezogenen Daten und tatsächlichem Verhalten existiert und wie dieser
Asymmetrie ggf. begegnet werden kann. 

All diese – z. T. interdisziplinär zu betrachtenden – Problembereiche haben wir
mit den übrigen komplexen und – z. T. rechtsvergleichend zu betrachtenden –
rechtlichen Fragestellungen im Umgang mit Daten zusammengeführt, um den
Versuch einer ersten Grenzziehung des sich noch im Entstehen befindlichen „Da-
tenrechts“ zu unternehmen. Dabei treten täglich neue Fragen auf und wohl kein
Rechtsgebiet unterliegt einer solchen Aktualitätsanpassung, wie das Datenrecht.
Es ist daher ein Akt der Unmöglichkeit, bei Drucklegung dieses Handbuchs
tatsächlich sämtliche tagesaktuellen Fragen umfangreich aufgearbeitet zu haben,
ohne dass die wissenschaftliche Tiefe dabei in Mitleidenschaft gezogen würde.
Wir haben uns daher dafür entschieden, einige Fragen für eine zweite Auflage
aufzusparen, so etwa den Umgang mit Daten im Prozess. Auch die explizite
Adressierung von Zugangsansprüchen zu Daten außerhalb des Kartellrechts z.  B.
gegen den Staat oder im Sinne des Vorschlags eines „Daten-für-alle-Gesetzes“
bleibt einer Neuauflage vorbehalten.

Für die Erstauflage haben wir stattdessen die uns – v.  a. in der privat- und daten-
schutzrechtlichen Diskussion – am relevantesten erscheinenden Bereiche des
Datenrechts durch mit der Materie in Praxis und Wissenschaft betraute Kollegen
und Kolleginnen aufarbeiten lassen und uns dabei den folgenden Bereichen ge-
widmet:

Dr. Malte Beyer-Katzenberger erläutert einleitend die politische Relevanz ver-
schiedener Facetten des Datenrechts. Das Datenschutzrecht – und dabei insbe-
sondere die Datenschutzgrundverordnung – spielt in seiner Anwendbarkeit eine
erhebliche Rolle für das Datenrecht. Dr. Karsten Krupna und Dr. Bernd Schmidt
skizzieren daher zunächst die Grundzüge des europäischen Datenschutzrechts
und geben einen Überblick über die wichtigsten Aspekte (§ 2.1). Gefolgt wird der

Aus: Specht-Riemenschneider/Werry/Werry, Datenrecht in der Digitalisierung 
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Überblick von Beiträgen, die sich vertieft mit verschiedenen Bereichen des Da-
tenschutzechtes auseinandersetzen. Nikola und Susanne Werry stellen die europä-
ische Rechtslage betreffend den internationalen Datentransfer dar, gehen auf He-
rausforderungen verschiedener Instrumente ein und stellen Lösungsansätze vor
(§ 2.2). Zwei in der aktuellen Wirtschaft sehr relevanten Bereichen für Daten-
schutzfragen widmen sich Lava Gaff mit dem Thema Datenschutz bei Virtual
und Augmented Reality (§ 2.3) und Marina Lutz mit dem Thema Datenschutz
im Online-Marketing (§ 2.4), in dem sowohl auf das Zusammenspiel zwischen
Datenschutz und unlauterem Wettbewerb, wie auch die ePrivacy-Verordnung
eingegangen wird. Michael Intveen greift das Thema ePrivacy-Verordnung auf
und beleuchtet diese aus dem Blickwinkel ihrer Auswirkungen auf den für die Di-
gitalisierung ebenfalls sehr relevanten Bereich der automatisierten Fahrzeugsys-
teme und des vernetzten Fahrens (§ 2.5). 

In enger Verbindung mit dem Datenschutzrecht steht das Privacy Paradox, das
als Phänomen allerdings der interdisziplinären Betrachtung bedarf. Prof. Dr. Tho-
mas Widjaja und Prof. Dr. Jan Schumann widmen sich gemeinsam mit Margarita
Bidler sowie Tobias Steudner daher zunächst aus wirtschaftswissenschaftlicher
Perspektive den Kundenwahrnehmungen und dem Kundenverhalten beim
Bezahlen von digitalen Dienstleistungen mit personenbezogenen Daten (§ 3.1),
bevor Dr. Tobias Dienlin das Privacy Paradox aus psychologischer Perspektive
erörtert (§ 3.2). Kann eine Asymmetrie zwischen theoretischer Sorge um den
Umgang mit personenbezogenen Daten und dem tatsächlichen Verhalten der
Betroffenen, in dem nicht selten eine massenhafte Hingabe von Daten zu beob-
achten ist, tatsächlich festgestellt werden, ließe sich dieser Asymmetrie möglicher-
weise jedenfalls in einem gewissen Umfang durch eine Verbesserung der Informa-
tionsvermittlung entgegenwirken. Wie eine solche Informationsvermittlung durch
Visualisierung verbessert werden kann, untersuchen Prof. Dr. Louisa Specht-
Riemenschneider und Linda Bienemann aus rechtlicher Sicht (§ 3.3) sowie Kai
Schröder, der die Potentiale der Informationsvisualisierung im Datenschutz aus
kommunikationswissenschaftlicher Perspektive diskutiert (§ 3.4).

Einen weiteren wesentlichen Bereich des Datenrechts stellen potentielle Vermö-
gensrechte an Daten dar. Prof. Dr. Wolfgang Kerber erläutert hier einleitend Da-
teneigentum, Datenzugangsrechte und Datengovernance aus ökonomischer Pers-
pektive (§ 4.1), bevor Charlotte Röttgen Rechtspositionen an Daten de lege lata
und de lege ferenda im europäischen Rechtsraum diskutiert (§ 4.2). Auch ande-
renorts wird die Frage von Rechten an Daten gestellt, am relevantesten sind dabei
wohl die Erwägungen aus den USA und China. Apl. Prof. Dr. Lothar Determann
(§ 4.3) und Prof. Dr. Ling Yu (§ 4.4) erläutern die Rechtslage in diesen Staaten.

Neben vermögensrechtlichen Rechtspositionen an Daten spielt auch der vertrags-
rechtliche Umgang mit Daten eine erhebliche Rolle und dies v.  a. deshalb, weil
Daten mittlerweile ein nicht unerheblicher ökonomischer Wert zugesprochen
wird. Im Vorfeld der Erörterungen zur Typisierung von Verträgen, in denen
Daten den Leistungsgegenstand darstellen (Alisa Rank-Haedler, § 5.2) sowie der
Frage, ob Daten eine Gegenleistung im Vertrag darstellen können (Dr. Dimitrios

Aus: Specht-Riemenschneider/Werry/Werry, Datenrecht in der Digitalisierung 
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Linardatos, § 5.3), beschäftigt sich Prof. Dr. Franz Lehner daher mit der Preis-
und Wertermittlung von Daten und Informationen (§ 5.1). Dr. Simon Apel und
Dr. Anke Hofmann erörtern sodann Daten in der Unternehmenstransaktion
(§ 5.4), bevor Anne Britta Haas den vertragsrechtlichen Teil des Handbuchs mit
der Darstellung des Outsourcings und insbesondere der Herausforderungen des
Cloud Computings schließt (§ 5.5).

§ 6 widmet sich dem Phänomen der Kryptowährungen. Jörn Erbguth diskutiert
hier Bitcoin, E-Geld und virtuelle Währungen, bevor Anka Hakert die Besteue-
rung dieser Kryptowährungen in den Blick nimmt (§ 6.2).

Ein wesentliches Thema für den Bereich des Datenrechts ist auch die Ausübung
von Marktmacht durch Daten, die in § 7 aus ökonomischer (Dr. Daniel Schnurr,
Viktoria Fast und Dr. Michael Wohlfahrt, § 7.1) und juristischer Perspektive
(Sebastian Louven, § 7.2) eruiert wird.

§ 8 beleuchtet sodann digitale Geschäftsmodelle – Datenbasierte Chancen und
Risiken für Unternehmen (Lorenz Volbers und Anton Haberl), bevor in § 9 die
Haftung für fehlerhafte Daten aufgearbeitet wird. Besonders relevant scheint
dabei die Haftung für fehlerhafte Gesundheitsdaten (Jochen Eimer und Dr. Jan
Henrik Pesek, § 9.1), die Haftung für fehlerhafte Daten beim autonomen Fahren
(Prof. Dr. Martin Ebers, § 9.2) sowie die Haftung für fehlerhafte Daten in der
Industrie 4.0 (Dr. Gunnar Sachs, § 9.3). Hier könnten weitere zahleiche haftungs-
relevante Bereiche erörtert werden, beispielsweise die Haftung für fehlerhafte Da-
ten in Suchmaschinenergebnisseiten und Suchmaschinenergänzungsvorschlägen.
Die erste Konturierung eines Datenrechts verlangt aber nach einer Schwerpunkt-
setzung auch im Verhältnis zu den übrigen Kapiteln. Den Abschluss des Werks
bildet eine Erörterung von Dr. Simon Apel und Dr. Micha Brechtel zur Zwangs-
vollstreckung in Datenbestände (§ 10).

Wir bedanken uns herzlich bei den Autoren für die gute Zusammenarbeit. Ein be-
sonderer Dank gilt auch Frau Rebecca Rohmer vom Lehrstuhl für Bürgerliches
Recht, Informations- und Datenrecht der Rheinischen Friedrich-Wilhelms-Uni-
versität Bonn, die die teils mit erheblichem Aufwand verbundene redaktionelle
Betreuung des Handbuchs vollständig übernommen hat und deren Genauigkeit,
Fleiß und Einsatz nicht genug gelobt werden können.

Bonn/Frankfurt am Main, im April 2019 Louisa Specht-Riemenschneider
Nikola Werry
Susanne Werry  

Aus: Specht-Riemenschneider/Werry/Werry, Datenrecht in der Digitalisierung 
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staltung digitaler Veränderungsprozesse durch Recht, Tagungsband DSRI-Herbstakademie
2018, Edewecht: OIWIR, S. 381–395; Rückert, Vermögensabschöpfung und Sicherstellung
bei Bitcoins – Neue juristische Herausforderungen durch die ungeklärte Rechtsnatur von
virtuellen Währungseinheiten, MMR 2016, 295–300; Saive, Haftungsprivilegierung von
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tis oder Host Provider? CR 2018, 186–193; Schilling/Hübner, „Non-conviction-based con-
fiscation“ – Ein Fremdkörper im neuen Recht der strafrechtlichen Vermögensabschöpfung?,
StV 2018, 49–57; Schimansky/Bunte/Lwowski (Hrsg.), Bankrechts-Handbuch, 5. Aufl. 2017,
München: C.  H. Beck; Meyer zu Schwabedissen (Hrsg.), Die Erlaubnis zum Betreiben des
E-Geld Geschäfts, 2015, Köln: RWS Verlag Kommunikationsforum GmbH; Simmchen,
Blockchain (R)Evolution, MMR 2017, 162–165; Spindler/Bille, Rechtsprobleme von Bitcoins
als virtuelle Währung, WM 2014, 1357–1369; Kale/Dhamdhere,  Survey Paper on Different
Type of Hashing Algorithm, International Journal of Advance Scientific Research and En-
gineering Trends, Vol. 3, Issue 2, February 2018; Schwintowski/Klausmann/Kadgien, Das
Verhältnis von Blockchain-Governance und Gesellschaftsrecht, NJOZ 2018, 1401; Möri,
Blockchain und Datenschutz, Jusletter IT 23.05.2019 – http://jusletter-it.weblaw.ch/issues/
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A. Daten als Zahlungsinstrumente mit ggf. weiteren Funktionen

I. Begriffsklärungen

1 Für Bitcoin und andere Kryptowährungen sind die Begriffe virtuelle Währun-
gen, Kryptowährungen und autonome bzw. dezentrale Kryptowährungen
gebräuchlich. Virtuelle Währung ist der Wortgebrauch der Zentralbanken und
Finanzmarktregulierer. Das Adjektiv virtuell soll dabei ausdrücken, dass es sich
nicht um offizielle Währungen, sondern um digitale Ersatzwährungen handelt.1

Technisch dagegen beschreibt der Begriff Kryptowährung Bitcoin & Co besser.
Diese Währung basiert vor allem auf Kryptografie. Um Kryptowährungen ohne
zentrale Steuerung von zentral gesteuerten Kryptowährungen zu unterschei-
den, werden erstere auch autonome oder dezentrale Kryptowährungen genannt.

Bei Bitcoins spricht man von Coins. Diese Begrifflichkeit wurde auch von späte-
ren Kryptowährungen übernommen. Bei Ethereum können die Coins weitere,
frei programmierbare Funktionalitäten erhalten. Zur Differenzierung werden die
Coins dort Tokens genannt. Inzwischen ist Tokens der Überbegriff und Coins
bezeichnet Tokens, bei denen die Hauptfunktion die Zahlungsfunktion ist. Im

1 BaFin, Virtual Currencies (Virtuelle Währungen) – https://www.bafin.de/DE/Verbrau
cher/Finanzwissen/Fintech/VirtuelleWaehrungen/virtuelle_waehrungen_artikel.html
(09.  08.  2019).
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Entwurf des Gesetzes zur Umsetzung der Änderungsrichtlinie zur Vierten EU-
Geldwäscherichtlinie wird auch übergreifend von Kryptowerten gesprochen.

II. Dimensionen

2Wer ein elektronisches System konstruieren möchte, welches Tokens verwaltet,
muss drei Fragenbereiche klären:

– Wie soll das System funktionieren? Dabei muss etwa geklärt werden, wie z. B.
die Zahlungseinheiten entstehen, nach welchen Regeln sie übertragen und ge-
handelt werden können, wer die Tokens akzeptieren soll, ob es weitere Funk-
tionen gibt, die an die Tokens geknüpft werden und welche Art von Kontroll-
und Eingriffsmöglichkeit bestehen sollen.

– Wie soll das System technisch realisiert werden? Eine Buchführung über Tokens
kann klassisch auf einem zentralen Server erfolgen. Unsere Bankkonten werden
so geführt. Natürlich gibt es dabei auch Backup- und Spiegelserver. Diese sind
jedoch meistens hierarchisch organisiert und werden von zentralen Akteuren
kontrolliert. Blockchains dagegen ermöglichen die dezentral-parallele Konten-
führung auf einer Vielzahl von Systemen, um das Risiko von Manipulationen
durch einzelne Akteure auszuschließen. Entscheidende Fragen sind dabei, wie
(und ob) sich die Teilnehmer identifizieren müssen, wie die Synchronisation er-
folgt, wie Konflikte gelöst werden und wie ggf. gewünschte Beschränkungen
und Zusatzfunktionen realisiert werden?

– Schließlich bedarf es einer juristischen Betrachtung der Rechtsnatur der Tokens
und des regulatorischen Umfeldes. Handelt es sich um eine Art Gutschein,
e-Geld, eine virtuelle Währung oder eine andere Art von Finanzinstrument?
Wird der Herausgeber oder Händler dadurch zum Zahlungsinstitut, e-Geld-
Institut, Kreditinstitut oder Finanzdienstleistungsinstitut und muss er die ent-
sprechenden Genehmigungen einholen und Regulierungen beachten?

Die drei Fragenbereiche hängen eng zusammen. Wer neue Tokens gestalten will,
muss daher in einem iterativen Prozess ein passendes funktionales Modell finden,
welches technisch mit tragbarem Aufwand realisiert werden kann und juristisch
zu akzeptablen Regulierungen und Genehmigungspflichten führt.

B. Funktionsweise

3Ein elektronisches System zur Verwaltung von Tokens kann sehr unterschiedlich
ausgestaltet sein und sehr unterschiedlichen Zwecken dienen. Daher sind zu-
nächst eine Vielzahl von Fragen zu klären:

I. Autonomie des Systems

4Bei konventionellen Währungen – auch Fiat-Währungen genannt – stärkt die
Autonomie der Zentralbank die Währung.2 Je geringer der Einfluss der Politik

2 Amone/Laurens/Segalotto/Sommer, Central Bank Autonomy: Lessons from Global
Trends, IMF Staff Papers, June 2009, S. 263–296.
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ist, desto größer ist das Vertrauen in die Währung. Dieses Prinzip gilt auch für
Kryptowährungen. Daher ist es eine entscheidende Frage, wie viel Kontrolle der
Herausgeber der Tokens behält, welche Eigenschaften vorab unveränderlich fest-
geschrieben werden und ob er den Inhabern der Zahlungseinheiten volle Verfü-
gungsfreiheit gewährt: Können die Inhaber die Zahlungseinheiten autonom an
Dritte transferieren, oder hat der Herausgeber die Möglichkeit, die Transfers zu
blockieren? Kann jeder Außenstehende ein Konto eröffnen und Tokens von
einem Inhaber erwerben, oder muss ein zentraler Akteur z. B. aus Compliance-
Gründen zunächst einer Kontoeröffnung zustimmen? Kann der Herausgeber
neue Tokens nach Belieben erstellen oder ist die Menge der Zahlungseinheiten
und die Erstellung weiterer Tokens zu Beginn unveränderbar vorgegeben?

II. Forderungscharakter

5 Ein System mit hoher Autonomie kann vom Herausgeber nachträglich nur sehr
eingeschränkt kontrolliert oder manipuliert werden. Dadurch können die Tokens
einen Wert erhalten, selbst wenn sie keine Forderungen gegenüber dem Heraus-
geber oder Dritten darstellen. Gut passt dazu auch, wenn die Tokens als Gut-
scheine für Leistungen auf der Blockchain aber nicht gegen den Herausgeber die-
nen. Bei Ethereum kann so z. B. die Ausführung von Programmen auf der
Blockchain mit den Ether-Tokens „bezahlt“ werden.

Behält der Herausgeber dagegen ein großes Maß an Kontrolle, so hängt der Wert
der Tokens davon ab, dass diese mit entsprechenden Forderungen hinterlegt sind.
Der Herausgeber kann dazu Waren oder Dienstleistungen für die Tokens verspre-
chen. Bei einigen Kryptowährungen garantiert der Herausgeber auch direkt einen
Betrag in einer Fiat-Währung. Dadurch sind diese Kryptowährungen an diese
Fiat-Währung gekoppelt und werden auch als Stable Coins bezeichnet.3 Eine
weitere Variante stellt die geplante Kryptowährung libra dar, bei der der Wert
nicht an eine einzelne Währung, sondern an einen Währungskorb bzw. Korb von
Assets gekoppelt werden soll.4

III. Weitere Funktionalitäten

6 Neben einfachen Forderungen können an die Tokens auch weitere Funktiona-
litäten gebunden werden. So lassen sich z.  B. Stimmrechte realisieren, die elektro-
nisch ausgeübt werden. Die Tokens können auch eine automatische Verzinsung
erfahren. Wenn Tokens als Bonuspunkte vergeben werden, können diese an
Bedingungen oder Fristen gekoppelt werden. Die Tokens können in Computer-
spielen als Währung zum Kauf virtueller Waren oder zum Freischalten von Spiel-
funktionen verwendet werden und dabei komplexen Regeln unterliegen. Die
funktionale Gestaltung der Tokens lässt sich frei programmieren, woraus sich
praktisch endlose Gestaltungsmöglichkeiten ergeben.

3 Z.  B.: tether – https://tether.to (09.  08.  2019).
4 Catalani/Graty/Hou/Parasouraman/Wernerfelt, Die Libra-Reserve – https://libra.org/

de-DE/wp-content/uploads/sites/14/2019/06/TheLibraReserve_de_DE.pdf
(07.  08.  2019).
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IV. Token-Design

7Bei der Entwicklung von Software-Systemen hilft die Beschreibung des Lebens-
zyklus und der typischen Anwendungsfälle5 (Use-Cases) um einen Eindruck von
dem gewünschten System zu erhalten. Der Lebenszyklus beginnt mit dem Erstel-
len der ersten Tokens in einem Token Generating Event (TGE) oder dem kom-
binierten Erstellen und Verkaufen der Tokens in einem Initial Coin Offering
(ICO) sowie ggf. der weiteren Generierung von Tokens beim Mining. Die Cha-
rakterisierung wird fortgesetzt mit der Beschreibung der Verwendung, der Funk-
tionalität und wenn gewünscht der Kontrolle bzw. Governance der Tokens und
Transaktionen. Schließlich kann man die Tokens entweder für die Ewigkeit gene-
rieren oder auch Situationen beschreiben, in denen Tokens eingezogen werden.
Dieses Token-Design hat technische und juristische Implikationen. In einem ite-
rativen agilen Prozess wird ein Design erstellt und gründlich getestet. Einmal in
den Echtbetrieb gestartet, sollten die Regeln dagegen technisch vor Veränderun-
gen geschützt sein, denn der technische Schutz vor Manipulationen ist ein
wesentlicher Faktor für das Vertrauen der Token-Inhaber und damit für die Wert-
haltigkeit der Tokens. Umgekehrt ist es aber auch sinnvoll, einen gegen Miss-
brauch besonders geschützten Weg zur Korrektur von Bugs (Programmfehlern)
oder sonstigen Anpassung von Regeln einzubauen (vgl. Blockchain-Governance,
Rn. 56  ff.).

C. Technische Realisierung

8Die technische Realisierung erfolgt durch Programmierung. Daher gibt es hier
keinen Numerus Clausus von Alternativen, sondern ein breites Spektrum an Re-
alisierungsmöglichkeiten. Diese lassen sich grob nach dem Ort der Speicherung
einteilen. Werden die Zahlungseinheiten auf einem Server des Herausgebers ge-
speichert? Liegen die Zahlungseinheiten auf einer Blockchain, die auf vielen
Rechnern parallel vorhanden ist? Oder werden die Zahlungseinheiten auf Syste-
men der Inhaber gespeichert, wie z. B. auf einer Geldkarte?

Ohne die Kryptografie mit den Konzepten der kryptographischen Hashfunktion
und der digitalen Signatur wären viele dieser Systeme nicht realisierbar. Daher
folgt zunächst eine Einführung in diese technologischen Grundlagen:

I. Technologische Grundlagen

1. Kryptographische Hashfunktionen

9Eine zentrale Rolle bei der Distributed Ledger Technologie sind kryptographi-
sche Hash-Funktionen. Hashfunktionen6 sind eine Art digitaler Fingerabdruck.
Für jedes digitale Objekt – ob wenige Zeichen oder mehrere Terrabyte an Daten –

5 Rouse, Definition use case, Search Software Quality – http://searchsoftwarequality.
techtarget.com/definition/use-case (09.  08.  2019).

6 Hashfunktion, Wikipedia – https://de.wikipedia.org/wiki/Hashfunktion (09.  08.  2019).
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kann ein digitaler Fingerabdruck berechnet werden. Der Fingerabdruck – auch
Hashwert genannt – hat immer die gleiche Zeichenlänge – z. B. 256 Bit – d. h.
43 Zeichen in der üblichen Base64-Schreibweise. Wie bei einer Quersumme än-
dert sich der Fingerabdruck mit jeder kleinsten Änderung des digitalen Objektes.
Kryptographische Hashfunktionen7 zeichnen sich zusätzlich dadurch aus, dass sie
Einwegfunktionen8 sind, d. h., dass sie nicht einfach umgekehrt werden können.
Das bedeutet, dass aus dem Hashwert kein passendes Objekt errechnet werden
kann. Vielmehr kann ein solches nur durch Ausprobieren gefunden werden und
das auch nur theoretisch, denn dieses Ausprobieren ist beim fachgerechten
Hashing so langwierig, dass es als praktisch unmöglich gilt, ein passendes Objekt
zu einem Hashwert zu finden. Mit Hilfe des kryptographischen Hashwertes eines
digitalen Objekts kann daher sowohl bewiesen werden, dass das Objekt nicht
verändert wurde, als auch, dass es bei der Berechnung des kryptographischen
Hashwertes bereits existierte. Im Folgenden sind mit Hashfunktionen und Hash-
werten immer kryptographische Hashfunktionen und kryptographische Hash-
werte gemeint. Einige frühere Hashfunktionen9 gelten inzwischen als unsicher.
Das liegt daran an, dass in diesen Hashfunktionen Schwachstellen gefunden wur-
den. Bei Bitcoin wird der Hashingalgorithmus SHA-256 verwendet, der bislang
als sicher gilt. Zwar lassen sich auch bei unsicheren Hashingalgorithmen aus
einem Hashwert keine komplexen gehashten Objekte rekonstruieren. Aber die
Beweisfunktion und Sicherheit der sie verwendenden Blockchain wäre beein-
trächtigt. Eine bereits bekannte neue Gefahr sind Quantencomputer. Diese rech-
nen nicht per se schneller, sondern anders und können Einwegfunktionen daher
teilweise umkehren. Bereits heute lässt sich abschätzen, welche Algorithmen be-
einträchtigt sein werden, wo Anpassungsbedarf besteht und welche Alternativen
vorhanden sind.10

2. Kryptographische Signatur

10 Auf jeder Blockchain muss geprüft werden, ob eine Transaktion tatsächlich von
dem Berechtigten stammt. In der Regel erfolgt dies durch eine kryptographische
Signatur der Transaktion mit einem privaten Schlüssel. Die kryptographische
Signatur beruht auf einem asymmetrischen Kryptosystem,11 wie es auch für die

7 Kryptographische Hashfunktion, Wikipedia – https://de.wikipedia.org/wiki/Kryptogra
phische_Hashfunktion (09.  08.  2019).

8 Einwegfunktion, Wikipedia – https://de.wikipedia.org/wiki/Einwegfunktion (09.  08.  2019).
9 Die Hashfunktionen md5 und SHA-1 gelten inzwischen als unsicher. Das bedeutet, dass

es Hashwerte gibt, zu denen mehrere passende Objekte gefunden werden können. Vgl.
Kale/Dhamdhere,  Survey Paper on Different Type of Hashing Algorithm, International
Journal of Advance Scientific Research and Engineering Trends, Vol. 3, Issue 2, February
2018, S. 14 – http://www.ijasret.com/VolumeArticles/FullTextPDF/189_4.Survey_Pa
per_on_Different_Type_of_Hashing_Algorithm.pdf (07.  08.  2019).

10 Chen et al., Report on Post-Quantum Cryptography, NISTIR 8105, S. 2 https://nvl
pubs.nist.gov/nistpubs/ir/2016/nist.ir.8105.pdf (08.  08.  2019).

11 Asymmetrisches Kryptosystem, Wikipedia – https://de.wikipedia.org/wiki/Asymmetri
sches_Kryptosystem (09.  08.  2019).
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asymmetrische Verschlüsselung – auch Public Key Encryption genannt – ver-
wendet wird.

11Bei einer symmetrischen Verschlüsselung (Abbildung 1 oben) wird für die Ver-
schlüsselung und die Entschlüsselung der gleiche Schlüssel verwendet. Diese
Verschlüsselung hat jedoch den Nachteil, dass der Schlüssel vorab abhörsicher
übertragen werden muss. Zudem muss für jede Kommunikationsbeziehung ein
eigener Schlüssel übertragen werden. Eine Alternative zur symmetrischen Ver-
schlüsselung ist daher die asymmetrische Verschlüsselung (Abb. 1 unten).12

Hierbei gibt es einen öffentlichen Schlüssel, den jeder kennen darf und einen
privaten Schlüssel, den nur der Empfänger kennt. Die Verschlüsselung ist dann
so gestaltet, dass die Entschlüsselung einer mit dem öffentlichen Schlüssel ver-
schlüsselten Nachricht nur mit dem privaten Schlüssel möglich ist. Die Verschlüs-
selung mit dem öffentlichen Schlüssel ist genauso wie die kryptographische Hash-
funktion eine Einwegfunktion. Das bedeutet, dass mit dem öffentlichen Schlüssel
aus der verschlüsselten Nachricht die ursprüngliche Nachricht nicht wiederher-
gestellt werden kann. Für die asymmetrische Verschlüsselung kann daher der
öffentliche Schlüssel frei verteilt werden. Dabei muss allerdings verifiziert wer-
den, dass beim Verteilen des öffentlichen Schlüssels dieser nicht ausgetauscht
wird, da sonst ein Man-in-the-Middle die Nachrichten abfangen, entschlüsseln
und dann mit dem richtigen Schlüssel unbemerkt an den eigentlichen Adressaten
weiterleiten könnte.

12 Adoption der Grafiken von Fleshgrinder (https://commons.wikimedia.org/wiki/
User:Fleshgrinder)

Abb. 1: Symmetrische Verschlüsselung und asymmetrische Verschlüsselung12
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12 Die kryptographische Signatur (Abb. 2) verwendet ebenso öffentliche und private
Schlüssel, tauscht aber die Verschlüsselungsfunktion aus. Neben der eigentlich
versendeten Nachricht, wird ein Hashwert der Nachricht mit dem privaten
Schlüssel „verschlüsselt“ und zusätzlich zur Nachricht versendet. Lässt sich der
„verschlüsselte“ Hashwert vom Empfänger mit dem öffentlichen Schlüssel des
Absenders entschlüsseln und passt dann zur Nachricht, so ist belegt, dass die
Nachricht mit dem privaten Schlüssel des Absenders signiert wurde. Im Folgen-
den sind, wenn von Signaturen bzw. signieren gesprochen wird, kryptographische
Signaturen gemeint.

II. Ablage auf einem Server

13 Die einfachste Form der Implementierung eines Systems zur Verwaltung von
Tokens, ist die Ablage auf einem zentralen Server. Banken verwalten auf diese Art
und Weise Girokonten, Fluggesellschaften die gesammelten Flugmeilen und Tele-
fongesellschaften die Prepaid-Zahlungen. Der Betrieb eines Servers wird abge-
sichert durch redundante, parallel dazu laufende Spiegelserver. Zudem werden
regelmäßig Backups angefertigt. Die Bank, der Herausgeber der Tokens oder der
jeweilige Systemadministrator haben stets die Kontrolle über diese Systeme und
können im Prinzip Einträge verändern. Dies ist das klassische Bankmodell, bei
dem die Inhaber der Zahlungseinheiten dem Herausgeber vertrauen müssen.
Dieses Vertrauen wird aber in der Regel ergänzt durch einen Berichtigungs-
anspruch, den die Inhaber gegenüber dem Herausgeber auch rechtlich durch-
setzen können.
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Abb. 2: Kryptographische Signatur
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^  Rechte an Daten werden in der Digitalisierung zunehmend 
relevant. Dabei geht es aber nicht nur um spezifische Fragen des 
Datenschutzrechts für neue Medien, sondern auch und gerade 
um Vermögensrechte an Daten, vertragsrechtliche Vorgaben für 
die Weitergabe und Nutzung von Daten, kartellrechtliche Fragen 
sowie die Zwangsvollstreckung in Datenbestände. 

Das Handbuch gibt eine erste Definition des neuen Rechts-
gebietes „Datenrecht“ und adressiert die hier auftretenden 
Fragestellungen. Dabei wagt es einen Blick über den juristischen 
Tellerrand hinaus auch in andere Disziplinen.
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