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erson und Personlichkeit haben
eine gemeinsame etymologische
Waurzel: personare. Das Verb be-
schreibt den Vorgang des Durch-
tonens "durch die Maske hin-
durch, die der Schauspieler der Antike
zum besseren Ausdruck des durch ihn ver-
korperten Charakters trug. Es ist ein plasti-
sches, einfach vermittelbares Bild: Die In-
dividualitit des Einzelnen hiriter aller Fas-
sade macht die Person aus, der mitunter
verborgene Kern, der sich dem Blick des
Gegeniibers entzieht. Erst der unverstellte,
maskenlose Blick erfasst die Person; wer
diesen Blick verhindert, der schiitzt seine
Person vor dem Zugriff anderer. Die Wahr-
nehmung durch Dritte verandert die Per-
son, sie ist kein Akt neutralen Erkennens,
sondern performativer Gestaltung. Die
Person formt und entwickelt sich nicht aus
sich selbst heraus, sondern im Dialog mit
dem anderen; sie ist nicht statisch auto-
nom, sondern dynamisch reflexiv.

Dieser Prozess ist ein anderer, je nach-
dem, wie weit die Person dem anderen of-
fenbart wurde. In Offenheit und Vertrauen
wiichst eine Beziehung anders als in Anony-
mitét und Skepsis. Wissen iiber den ande-
ren bedeutet Zuordnung zum anderen. ,Ich
habe dich bei deinem Namen gerufen, du
bist mein®, heift es im Buch des Propheten
Jesaja. Das biblische Wort ist {ibertragbar.
Je mehr iiber den anderen offenbar wird,
desto mehr ist seine Freiheit eingeschrénkt.
Wissen iiber den anderen ermoglicht den
Kontakt, fehlendes Wissen beschrénkt ihn.

Es hat einige Zeit gedauert, bis dieser
Zusammenhang im Verfassungsrecht Be-
achtung fand. Das allgemeine Personlich-
keitsrecht, das urspriinglich durch die zivil-
rechtliche Rechtsprechung entwickelt wur-
de, ist mittlerweile auch im Verfassungs-
recht lex regia zur Abwehr von diversen
Formen der Beeintrachtigung der Privat-
sphire, die sich keinem anderen spezifi-
schern Freiheitsrecht zuordnen lassen. Das
Personlichkeitsrecht erganzt — in den Wor-

_ten des Bundesverfassungsgerichts — ,als

unbenanntes Freiheitsrecht die speziellen
(,benannten‘) Freiheitsrechte“ und schiitzt
allgemein die ,engere personliche Lebens-
sphére und die Erhaltung ihrer Grundbe-
dingungen, die sich durch die traditionel-
len konkreten Freiheitsgarantien nicht ab-
schliefend erfassen lassen®.

Die fiir das Datenschutzrecht wichtigste
Auspriigung des allgemeinen Personlich-
keitsrechts ist das Recht auf informationel-
le Selbstbestimmung. Dieses Recht, durch
das Volkszihlungsurteil des Bundesverfas-
sungsgerichts aus dem Jahr 1983 entdeckt,
entspricht — in den Worten des Gerichts —
am ehesten einem ,,Grundrecht auf Daten-
schutz®, denn es schiitzt ganz allgemein
,die Befugnis des Einzelnen, grundsitz-
lich selbst iiber die Preisgabe und Verwen-
dung seiner personlichen Daten zu bestim-
men*. Die freie Entfaltung der Personlich-
keit setzt daher den Schutz des Einzelnen
gegen unbegrenzte Erhebung, Speiche-
rung, Verwendung und Weitergabe seiner
personlichen Daten voraus. Jeder Biirger
miisse grundsitzlich dariiber verfiigen kon-
nen, ,wer was wann und bei welcher Gele-

genheit“ iiber ihn weil3.

Dieser verfassungsrechtliche Rahmen
braucht, um wirksam zu werden, die Kon-
kretisierung durch Gesetze. Wichtigstes
Instrument ist seit 1977 das Bundesdaten-
schutzgesetz. Dessen Ziel bestimmt sein
Paragraph 1: ,Zweck dieses Gesetzes ist
es, den Einzelnen davor zu schiitzen, dass
er durch den Umgang mit seinen perso-
nenbezogenen Daten in seinem Person-
lichkeitsrecht beeintrichtigt wird.“ Daran
hat sich bis heute nichts geéndert. Doch
sind die Anwendungsfille andere und un-
gleich mehr geworden als ehedem.

Die Welt hat sich veréndert. Big Data,
Facebook, Google und andere Datenge-
fahren 2.0 waren damals unbekannt. Da-
tenskandale bei Unternehmen und Daten-
speicherung auf Vorrat verunsicherten
noch nicht breite Bevolkerungskreise,
Prism und Tempora zeigten noch nicht,
wie sehr die Gefahrdung heute internatio-
nal verstanden — und bewaltigt — werden
muss. Zu Recht ist die offentliche Auf-
merksamkeit grofier geworden, die Sensi-
bilisierung durch die Medien intensiver.
Denn die Konfliktfelder des Datenschut-
zes sind weiter denn je; der jiingste Zwei-
jahresbericht des Bundesdatenschutzbe-
auftragten umfasste 264 Seiten. Im Jahr
1979 kam man noch mit 71 Seiten aus:

.~ Um die neuen Herausforderungen zu
meistern, um wirksam Schutz gegen infor-
mationelle Fremdbestimmung zu bieten,
muss der rechtliche Rahmen immer wie-
der an die sich wandelnde Wirklichkeit an-
gepasst werden. Diese Aufgabe liegt nicht
nur in der Hand der Gesetzgebung, die al-
lein den allgemeinen Rahmen vorgeben
kann, sondern auch der Gerichte und Auf-

sichtsbehorden, welche diese Vorgaben zu
praktischen Leitlinien fiir den Einzelfall
verdichten. Sie liegt nicht nur in der Hand
der nationalen Instanzen, sondern auch
der europdischen. In diesem Prozess miis-
sen sich die Akteure an Leitlinien orientie-
ren, die Ziele vorgeben und Wege beschrei-
ben, die zum Ziel fiihren. Sie sind nament-
lich aus der verfassungsrechtlichen Not-
wendigkeit des Datenschutzes heraus zu
entwickeln. Hierdurch wird er gerechtfer-
tigt, hieran ist er zu messen.

Da ist zunéchst die Notwendigkeit regu-
lativer Transparenz. Datenschutz braucht
klare Regeln. Die Ge- und Verbote des Da-
tenschutzrechts miissen klar gefasst sein,
damit sich Biirger und Unternehmen da-
nach richten konnen. Was nicht verstan-

den wird oder unklar ist, kann keine ver-

den Unternehmen und verantwortlichen
Stellen sind auf ein deutungssicheres Da-
tenschutzrecht angewiesen. Grauzonen
zu verkleinern dient der Effizienz und Ef-
fektivitit nicht nur des Personlichkeits-
schutzes, sondern auch des wirtschaftli-
chen Handelns. So ist der Ansatz zu begrii-
Ben, eine Verordnung zu erlassen. Diese
muss anders als das européische Richtlini-
enrecht nicht in nationalstaatliches Recht
transformiert werden, sondern wirkt di-
rekt im Verhéltnis unter den Biirgern. Lan-
desspezifische Besonderheiten, etwa zum
Schutz der Presse oder im Arbeits- und So-
zialrecht, konnten durch Offnungsklau-
seln aufgefangen werden. Durch einheitli-
ches europdisches Recht wiirde das Han-
deln der Aufsichtsbehorden vereinheit-

. licht — auch das géibe Rechtssicherheit.

Das aber sind die typischen Schiden bei
Datenpannen. Auf Entbl6Bung lasst sich
kein Preisschild kleben, und der Richter,
der es doch tun muss, schreitet im Nebel
blofer Intuition. Die Sanktionen der Ord-
nungswidrigkeit und der Strafbarkeit
aber, die unabhéngig von der Klage des Be-
troffenen greifen konnen, bediirfen der

Durchsetzung durch staatliche Organe.

Hier fehlen oft die personellen Ressour-
cen. So bleibt das Datenschutzrecht ein
Recht, dass die Unternehmen bindet, die
wegen ihrer Grofe unter 6ffentlicher Be-
obachtung stehen. Kleineren Unterneh-
men bietet es Raum, unter der hehren
Schwelle hindurchzuschliipfen.

Aber richtig ist auch: In der Weiterent-
wicklung des Datenschutzrechts sind be-
wihrte Grundstrukturen beizubehalten. Da-

den muss iiber den Umfang und den spezifi-
schen Zweck des erbetenen Einverstindnis-
ses, hilfreich wire es, wenn dieses Einver-
stindnis erst nach eirier bestimmten Frist
der Uberlegung wirksam wiirde, und hilf-
reich wire es auch, wenn eine Einverstind-
niserkliarung zwingend einer separaten Un-
terschrift gegeniiber anderen vertraglichen
Erklarungen bediirfte. Das ist bisher weder
durch das Gesetz noch durch Rechtspre-
chung, noch durch Aufsichtsbehérden hin-
reichiend deutlich festgeschrieben.

Dem Gesetzgeber wiirde eine Weiterent-
wicklung des Datenschutzrechts in Uber-
einstimmung mit dem bisherigen System
gut anstehen. Eine Einwilligung wire
dann tatsichlich Grundrechtsausiibung
durch Grundrechtsverzicht. Diese ist nach
allgemeiner. Dogmatik stets zuldssig, so-
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der technischen
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bewihrten Grundziige
beibehalten werden.
Worum es geht, ist eine
konkretere und klarere
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gehaltener Normen.
Geschiitzt werden muss
das Recht des Biirgers,
liber seine Daten frei zu
bestimmen — das heif3t
auch, sie preiszugeben,

wenn er das will.

haltenssteuernde Wirkung entfalten. Hier-
zu steht es im strukturellen Widerspruch,
dass die Grundnormen des Datenschutz-
rechts ausfiillungsbediirfige Generalklau-
seln sind. Das Gesetz spricht von ,Verhlt-
nismaBigkeit”, ,angemessenen Zwecken"
und ,erforderlichen Mitteln“. Wann aber
Daten erhoben und verarbeitet werden,
wann den Interessen der verantwortli-
chen Stelle angemessen Rechnung getra-
gen wird und wann umgekehrt die Interes-
sen des Betroffenen in hinreichendem Ver-
haltnis beriicksichtigt werden — all das
kann im Anwendungsfall oftmals nur

schwer gesagt werden. Letztlich stehen.

sichinkommensurabel gegeniiber: das Per-
sonlichkeitsinteresse des Betroffenen auf
der einen und die wirtschaftlichen Interes-
sen der datenverarbeitenden Stelle auf der
anderen Seite. Es wire. daher gut, wenn
der Gesetzgeber selbst typisierend den In-
teressenausgleich in Fallgruppen vorzeich-
nete und nach problematischen und weni-
ger problematischen Fillen differenzierte.

In dieser Hinsicht sind zuletzt Fort-
schritte ausgeblieben. Der Entwurf einer
europiischeri Datenschutz-Grundverord-
nung, durch die Kommission im Jahr 2012
auf den Weg gebracht, ist im Dickicht der
Beratungen steckengeblieben. Der " ur-
spriingliche Entwurf wurde — nicht ohne
intensives Zutun von Lobbyisten, aber
auch aufgrund der unterschiedlichen
Grundkonzeption datenschutzrechtlicher
Vorstellungen in den Mitgliedstaaten —
mit Anderungsantrigen {iiberhduft, so
dass zum Schluss deren Zahl uniiberschau-
bar war: Mehrere hundert waren es ohne
Zweifel, vielleicht sogar mehrere tausend.

Dass diese Initiative ergriffen wurde, ist
verdienstvoll, dass sie versandete, bedau-
erlich. Nicht nur die Biirger und Verbrau-
cher, sondern auch die datenverarbeiten-

Vorliufig gestrandet sind auch nationa-
le Gesetzesinitiativen. Der Entwurf eines
novellierten Beschiftigtendatenschutzes
wurde so oft iiberarbeitet, bis er von nie-
mandem mehr gutgeheiffien wurde. Dabei
spricht es fiir die Ausgewogenheit der Re-
gelung, dass sowohl Arbeitgeberverbidnde
als auch Gewerkschaften den Entwurf ab-
lehnten. Die einen sahen hierin eine uner-
trigliche Verschlechterung des Daten-
schutzes der Arbeitnehmer, die anderen ei-
nen unangemessen weiten Ausbau.

[/LW-1]Die Regelungen jedoch waren
kein Weniger oder kein Mehr im Daten-
schutz, sondern nur klarer und damit bes-
ser. Die geheime Videoiiberwachung von
Arbeitnehmern wire ganzlich verboten,
der Datenaustausch im Konzern auf eine
rechtssichere Grundlage gestellt. Die
Trennlinie zwischen Telekommunikations-
gesetz und Bundesdatenschutzgesetz, das
die Kontrolle von E-Mails und Internet
bei Verdacht auf Straftaten regelt, wire
fiir die Praxis verldsslich gezogen worden.
CDU und SPD haben die Reform dieses
Rechtsgebiets fiir die Zeit nach der Bun-
destagswahl angekiindigt. Wie weit der
Mut reicht, bleibt abzuwarten.

In diesem Handeln wird der Gesetzge-
ber einen zweiten Punkt beachten miis-
sen: Effektives Datenschutzrecht braucht
effektive Sanktionen. Ein Recht, das nur
hoflich an den guten Willen derer appel-
liert, die den Normen unterworfen sind,
bleibt ein stumpfes Schwert. Nun sind
Sanktionen bis hin zur Strafbarkeit lingst
im Gesetz verankert, doch sind die Rege-
lungen kaum praktikabel. ,

Der Schadensersatzanspruch scheitert
daran, dass unsicher ist, inwieweit und un-
ter welchen Voraussetzungen Schiden
durch Geld ersetzbar sind, die nicht unter
die Kategorie Vermogensschiden fallen.

tenverarbeitung ist unzuléssig, wo sie durch
das Gesetz nicht ausdriicklich zugelassen
ist. Bestandteil dieses Grundsystems eines
Verbots mit Erlaubnisvorbehalt ist auch die
Maoglichkeit, eine Datenverarbeitung durch
die Einwilligung des Betroffenen zu recht-
fertigen. Das ist ganz und gar richtig, be-
sinnt man sich der Grundlage des Daten-
schutzrechts: Es kann gerade Ausdruck des
Personlichkeitsrechts sein, wenn der Betrof-
fene seine Daten freigibt — sei es aus man-
gelndem Interesse, sei es aus der Uberzeu-
gung, dass die Datenverarbeitung niitzt
oder zumindest doch nicht schadet. Diese
Souverinitat muss er behalten konnen.
Das liegt nicht allein daran, dass solche
Einwilligungen fester Bestandteil der da-
tenschutzrechtlichen Praxis sind. Vielmehr
darf der Datenschutz nicht gegen den ge-
schiitzt werden, der durch den Daten-
schutz geschiitzt wird. Diesen Ansatz ver-
folgen aber etwa fiir den Bereich des Ar-
beitsverhiltnisses der nationale Entwurf
fiir eine Regelung des Beschiftigtendaten-

schutzes und der Entwurf der EU-Kommis-

sion fiir eine Datenschutz-Grundverord-
nung. Beide Texte sprechen dem Arbeit-
nehmer diese Miindigkeit iiber seine Da-
ten ab. Das kann nicht richtig sein. Schon
heute l4sst das Datenschutzrecht als Ein-
willigung nicht jedes eilig dahergeredete
Meinetwegen geniigen, sondern verlangt
die schriftliche, nach Information gegebe-
ne und jederzeit widerrufbare Erklirung
des Arbeitnehmers. Sie muss freiwillig in
ihrer Erteilung und in ihrem Widerruf
sein. Diese Freiwilligkeit ist zukiinftig stér-
ker zu schiitzen. Es sind prozedurale Siche-
rungsinstrumente hilfreich, die dem Arbeit-
nehmer und jedem sonstigen Betroffenen
den Umfang offenbaren, in dem er seine
Daten preisgibt. Hilfreich kann es- sein,
dass der Betroffene schriftlich belehrt wer-

bald sie tatsichlich freiwillig und selbstbe-
stimmt erfolgt und nicht in den Kernbe-
reich privater Lebensgestaltung eingreift.
Auch Letzteres wire als Schranke der Ein-
willigung zu beachten.

Weil nun Datenschutz die Selbstbestim-~
mung ernst nehmen muss, weil er aus ih-
rem Schutz heraus zu begriinden ist, sind
bestehende Regelungen darauthin zu liber-
priifen, ob sie den Betroffenen miindig ge-
nug machen, dass er zum einen iiber seine
Daten verfiigen, zum anderen VerstoBe
wirksam geltend machen kann. Hierzu
sind Informationspflichten geeignete In-
strumente. Auch diese sind im Gesetz vor-
handen, doch konnen sie erweitert, klarer
gefasst und wirksamer gemacht werden.
Oftmals ‘vollzieht sich der Datenmiss-
brauch im Verborgenen, und die schon
jetzt vorhandene Pflicht, eine Datenpanne
zu offenbaren, wird oftmals nicht befolgt.

Zuletzt das wohl wichtigste Petitum: Da-
tenschutz braucht gesellschaftliche Veran-
kerung und Akzeptanz. Voraussetzung die-
ser Akzeptanz ist auf der einen Seite das Be-
wusstsein, dass jede gesetzgeberische Rege-
lung im Datenschutz eine Mafinahme ist,
im Hinblick auf den Betroffenen Freiheit si-
chert, im Hinblick auf den Datenverarbei-
tenden Freiheit beschrankt. Sie bedarf der
Rechtfertigung —rechtlich wie politisch. Er-
forderlich ist daher ein Datenschutz mit Au-
genmaB, dem stets bewusst ist, dass jedes
»Mehr* an Regelung durch ein hinreichen-
des Schutzziel aufgewogen werden muss.
Das mag es erfordern, auch vermeintlich
unpopulére Entscheidungen zu treffen.

Datenspeicherung auf Vorrat dient der
Verhinderung und Verfolgung schwerer
Straftaten. Dafiir soll sie genutzt werden,
und nur dafiir muss sie genutzt werden kon-
nen. Dass dabei europarechtliche Vorgaben
in der ablaufenden Legislaturperiode durch

eine handlungsunfahige Regierungskoaliti-
on nicht in deutsches Recht transformiert
wurden, ist beschdmend. Wer aus innenpo-
litischen Griinden einen européischen Kon-
sens aufkiindigen will, der darf das nur
durch Uberzeugung der europdischen Part-
ner, nicht aber durch europarechtswidrige
Untitigkeit tun. Nachdem der Europdische
Gerichtshof nun Schweden am 30. Mai die-
ses Jahres wegen Untitigkeit zu einer Stra-
fe von drei Millionen Euro verurteilt hat,
sollte dies genug Anlass fiir den deutschen
Gesetzgeber sein zu handeln.

eben diesen Konflikten im
Verhiltnis von Staat und Biir-
ger muss der Datenschutz
auch im privaten Bereich Au-
genmal} bewahren: Fir die
Wirtschaft ist Datenschutz mit Biirokratie-
kosten verbunden, nicht umsonst ist der
Ansturm der Lobbyisten bei der Reform
des EU-Datenschutzes so intensiv. Eine
wlex google® kann nicht in gleichem Mal
fiir den Handwerksbetrieb von nebenan
gelten. Auch ist das Bediirfnis einer verein-

fachten Regelung des Datenaustauschs im

Konzern ernst zu nehmen. Die Politik hat
~ auch auBerhalb des Datenschutzes der
Beschiftigten — die Aufgabe, praxisnahe
und gleichzeitig effektiv schiitzende Rege-
lungen zu finden, wie der Datentransfer
innerhalb einer Unternehmensgruppe
rechtmifig gestaltet werden kann. Mo-
mentan lavieren auch grofle Unterneh-
men in einer Grauzone, die rechtliche Un-
sicherheiten ausnutzt und hofft, dass dort
kein Richter ist, wo es keinen Klager gibt.

Auf der anderen Seite ist Datenschutz
in das Bewusstsein der Betroffenen zu
bringen. Eine Generation, die in digitaler
Entblofung auf Facebook aufwichst,
konnte das intuitive Gefiihl dafiir verloren
haben, dass allzu viel Offenherzigkeit mit
Einschriinkungen ihrer Freiheit und dem
Verlust an Privatsphire einhergeht. Viele
Schulen gehen beispielhaft voran und ver-
mitteln Nutzerkompetenz im Internet in
datenschutzrechtlicher Hinsicht. Solche
Initiativen sind zu fordern und zu verbind-
lichen Bestandteilen der Curricula zu ma-
chen. In gleicher Verantwortung stehen
die Unternehmen, die eine Kultur der Da-
tenvermeidung und -sparsamkeit in ihrem
Betrieb férdern konnen. Einige haben da-
bei aus vergangenen Pannen und Skanda-
len gelernt. Wenn Datenschutzbeirite er-
richtet werden, die Konzerndatenbeauf-
tragte bei der Uberwachung von Stan-
dards in den Unternehmen unterstiitzen,
dann dient das nicht nur den Arbeitneh-
mern, sondern auch dem Unternehmen
und seiner Reputation.

Datenschutz durchsetzen kann auch der
Kunde und Konsument; ihm steht es frei,
bei Unternehmen mit alizu laschem Daten-
schutz nicht mehr zu kaufen. Datenschutz
muss nicht nur als Begrenzung von ,,Com-
pliance“ verstanden werden, sondern auch
ihr Gegenstand sein. Unternehmen miis-
sen nicht nur darauf achten, dass Gesetz
und selbstgesetzte Regeln eingehalten wer-
den, sondern auch darauf, dass bei Uber-
wachung der Einhaltung der Gesetze der
Datenschutz eingehalten werden muss. Er-
ganzend kdnnen sie durch den Gesetzge-
ber zur Datensparsamkeit und Datenver-
meidung gezwungen werden, indem sinn-
volle Instrumente wie Pseudonymisierung
und Anonymisierung gestirkt werden.

All dies gibt die Richtung vor, in der die
Person kiinftig effektiver geschiitzt und
Freiheit gesichert werden konnen. Gewiss:
Schauspieler tragen heute keine Masken
mehr — wohl aber Demonstranten. Die
Guy-Fawkes-Maske des Comic-Illustrators
David Lloyd hat durch die Occupy-Bewe-
gung weltweit Bekanntheit erlangt. Sie pro-
testieren gegen Bankeniibermacht und
Behérdenwillkiir, gegen global agierende
Konzerne — aber eben auch fiir Daten-
schutz. Die Maske wird zum Symbol des
Personlichkeitsschutzes. Man mag es als
feiges Verstecken oder kluges Verbergen
werten: Ziel ist der Schutz der Person als
Gewiihrleister der Freiheit, fiir Dinge ein-
zustehen, die einem wichtig sind. Das Be-
diirfnis nach Personlichkeitsschutz ist ge-
sellschaftlich wach wie ehedem. Es ernst.
zu nehmen, dient nicht nur dem Einzel-
nen, sondern der Gesellschaft als Ganzer.
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