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Universitat Bonn — Universitatsklinikum Bonn

Stellungnahme zu Art. 1 § 4 GDNG

Zusammenfassung

¢ Die Analyse groBer medizinischer Datenbestande flir Forschungszwecke wird de lege
lata durch hohe und oftmals unklare datenschutzrechtliche Anforderungen erschwert.

o Art. 4 § 4 GDNG-RefE soll zu mehr Rechtssicherheit beitragen und die Forschung mit
Gesundheitsdaten erleichtern.

e § 4 GDNG-RefE bleibt jedoch zT hinter den rechtlichen Moglichkeiten der
Forschungsdatennutzung zurlick, die § 27 BDSG, § 17 LDSG NW, § 6 Abs. 2 GDSG
NW de lege lata bereithalten.

¢ In einem angepassten Gesetzestext sollte insbesondere die Weitergabe von Daten zu
Forschungszwecken in gesicherte Verarbeitungsumgebungen und die Auswertung in
diesen Verarbeitungsumgebungen privilegiert werden.

e Zudem sollte eine Rechtsgrundlage fiir die rechtssichere Anonymisierung von
Gesundheitsdaten vorgesehen werden.

e Das GDNG sollte neben andere forschungsspezifische Rechtsgrundlagen treten und
diese nicht ersetzen.

Uber das ZMDT

Das Zentrum flir Medizinische Datennutzbarkeit und Translation (ZMDT) wird geleitet durch
das Direktorium Prof. Dr. Louisa Specht-Riemenschneider und Prof. Dr. Alexander Radbruch.
Es versteht sich als Schnittstelle zwischen der Rechts- und Staatswissenschaftlichen Fakultat,
der Medizinischen Fakultdt und dem Universitatsklinikum Bonn und verfolgt das Ziel,
gemeinsame interdisziplindre Forschung zu medizinischen und rechtswissenschaftlichen
Problemstellungen  durchzufiihren. Der thematische Fokus der Forschung liegt in
Medizindatenzugang und  Medizindatennutzung im  Gemeinwohlinteresse.  Die
interdisziplinare Forschung am ZMDT soll helfen, um Therapiemoglichkeiten datenbasiert auf
neue Grundlagen zu stellen und technische Innovationen im Bereich der Diagnose, der
Behandlung und der Prognoseabschatzung zu entwickeln. Ausgriindungen im Bereich der
Medizindatennutzung sollen systematisch unterstiitzt und geférdert werden, um die
Translation innovativer Ansatze der Medizindatennutzung aus der universitaren Forschung in
die klinische Praxis zu erméglichen. Die Stellungnahme ist aus einem gemeinsamen Workshop
mit Lehrstuhlinhabern der medizinischen Fakultat und weiteren externen Partnern entstanden.

l.  Einfihrung



Die Analyse groBer medizinischer Datenbestande hat das Potenzial, die medizinische
Forschung  ganz  erheblich  voranzubringen  und  neue  Diagnose-  und
Behandlungsméglichkeiten zu schaffen. De lege lata erschweren datenschutzrechtliche
Anforderungen allerdings oftmals die Bereitstellung und Nutzung von Patientendaten fur
wissenschaftliche Forschungszwecke. Gesundheitsdaten unterliegen den strengen und zT
unklaren Anforderungen der DSGVO und ergdnzenden nationalen Vorgaben. Die Einholung
der Einwilligung der Patienten fur die Datenverarbeitung zu wissenschaftlichen
Forschungszwecken ist oft schwierig, da eine konkrete vorherige enge Zweckbestimmung
erforderlich ist. Die Forschungszwecke sind allerdings bei Einholung der Einwilligung haufig
noch nicht absehbar. Die Einholung einer ,breiten” Einwilligung ist nur nach den Vorgaben
der Medizin-Informatik-Initiative moglich und erfordert die Verwendung eines &uferst
umfangreichen und daher nicht patientenfreundlichen Einwilligungsformulares.

Zwar erlauben auch einige gesetzliche Grundlagen die Datenverarbeitung ohne Einwilligung
flr Forschungszwecke, hier ist allerdings eine sorgfaltige Abwagung zwischen Betroffenen-
und Verarbeitungsinteressen notwendig, die notwendigerweise einen hohen Grad an
Rechtsunsicherheit mit sich bringt. Erforderlich fir eine datengetriebene Forschung sich daher
hinreichend klar formulierte Rechtsgrundlagen. Auch eine Rechtsgrundlage zur
Anonymisierung empfiehlt sich. Keinesfalls darf das neue Gesundheitsdatennutzungsgesetz
(GDNG) mit  seinen  Vorgaben  zur  Forschungsdatennutzung  hinter  den
Datennutzungsmoglichkeiten zu Forschungszwecken de lege lata zurlickbleiben. Dies ist
allerdings im Hinblick auf die bisherigen Regelungen des am 4.8.2023 verdffentlichten
Referentenentwurf des GDNG (GDNG-RefE)' zu beflirchten.

Im Rahmen der folgenden Stellungnahme werden zunéchst die Rechtsgrundlagen flr eine
datengetriebene Forschung nach dem jetzigen Rechtsstand dargestellt (ll), bevor ein
Vergleich den Regelungen des Art. 1 § 4 GDNG-RefE gezogen wird (lll). SchlieBlich wird der
Anderungsbedarf des GDNG-RefE zusammenfassend dargestellt (V).

ll. Ausgangslage: Unter welchen Voraussetzungen ist eine datengetriebene Forschung de
lege lata méglich?

1. Welche Anforderungen stellt das Recht an eine datengetriebene Forschung de lege lata?

Rechtlich ist zwischen der Ersterhebung und anschlieBenden Verarbeitung zu einem
bestimmten Zweck (Primarzweck) und der weiteren Verarbeitung zu einem anderen Zweck
(Sekundarzweck) zu unterscheiden. Erforderlich ist in beiden Fallen das Vorliegen einer
Rechtsgrundlage (Erlaubnisgrundlage) sowie teilweise auch die Erfullung zusatzlicher
Voraussetzungen, wie die Einhaltung bestimmter SicherheitsmaBnahmen (§ 27 Abs. 1, 22 Abs.
2s.2BDSG, §§ 17 Abs. 1 S. 2, 15 DSG NW,).

a. Datenerhebung

Um datengetriebene Forschung durchzufiihren, missen die relevanten Daten zunachst
erhoben werden. Die Erhebung von Gesundheitsdaten fir wissenschaftliche
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Forschungszwecke ist sowohl auf der Grundlage einer Einwilligung der betroffenen Person,
bereichsspezifisch etwa nach Art. 9 Abs. 2 lit. a, Art. 6 Abs. 1 lit. a DSGVO iVm. §§ 6 Abs. 1,
4 GDSG NW oder ohne Einwilligung auf gesetzlicher Grundlage nach Art. 9 Abs. 2 lit. j, Art.
89 Abs. 1 DSGVO iVm. § 27 Abs. 1 S. 1 BDSG oder § 17 Abs. 1 DSG NW moglich. Die
erhobenen Daten diirfen entsprechend ihrer Zweckbestimmung verarbeitet werden.

b. Weiterverarbeitung unter Zweckanderung

Sollen die Daten zu Sekundarzwecken verarbeitet werden, sind bestimmte Anforderungen zu
beachten: Art. 6 Abs. 4 DSGVO erfordert entweder eine Einwilligung oder eine gesetzliche
Grundlage (Art. 6 Abs. 1, Art. 9 Abs. 2 DSGVO) und zusétzlich eine Kompatibilitatspriifung.
Fir die Einwilligung gilt etwa Art. 9 Abs. 2 lit. a, §§ 6 Abs. 1, 4 Abs. 1 GDSG NW. Gesetzliche
Grundlagen sind etwa in § 6 Abs. 2 S. 1, 2 GDSG NW, § 17 DSG NW, § 27 BDSG zu finden.
Bei wissenschaftlichen Forschungszwecken iSd. Art. 89 DSGVO wird die Vereinbarkeit von
Primar- und Sekundarzweck vermutet, Art. 5 Abs. 1 lit. b DSGVO.

2. Unter welchen Voraussetzungen ist die Datenverarbeitung zu wissenschaftlichen
Forschungszwecken heute méglich?

Im Folgenden sollen die de lege lata bestehenden Rechtsgrundlagen genauer dargestellt
werden, um aufzuzeigen, inwieweit das GDNG-RefE hinter ihnen zurlckbleibt.

a. §27 BDSG
aa. Welche Daten dlirfen verarbeitet werden?

Von § 27 Abs. 1 S. 1 BDSG erfasst besondere Kategorien personenbezogener Daten im Sinne
des Art. 9 Abs. 1 DSGVO, die zu wissenschaftlichen oder historischen Forschungszwecken
oder statistischen Zwecken verarbeitet werden.?

bb. Wer darf die Daten verarbeiten?

§ 27 Abs. 1 S. 1 BDSG gilt fur 6ffentliche Stellen des Bundes sowie grundsatzlich fur alle
Privaten als Verantwortliche, § 1 Abs. 1 BDSG. Erfasst wird nicht nur die Datenverarbeitung
von Forschungseinrichtungen oder Unternehmen mit originarer Forschung, sondern auch von
Stellen, die Forschungstatigkeiten lediglich nebenbei betreiben.?

cc. Welche Datenverarbeitungen sind zulassig?

Nach § 27 Abs. 1S. 1 BDSG ist die Verarbeitung zuldssig, wenn diese den erfassten Zwecken
dient, erforderlich ist und eine Abwagung der Interessen der Verantwortlichen an der
Verarbeitung mit den Interessen betroffener Personen am Ausschluss der Verarbeitung positiv
ausfallt. Es fehlt an der Erforderlichkeit, wenn der Zweck auch mit anonymisierten Daten
erreicht werden kann. Hinsichtlich der Interessenabwégung muss ein erhebliches Uberwiegen

2 Koch, in: BeckOK DatenschutzR, BDSG § 27 Rn. 10 ff.
3 Krohm, in: Gola/Heckmann BDSG § 27 BDSG Rn. 2.



der Interessen des Verantwortlichen an der Verarbeitung gegenliber den Interessen des
Betroffenen am Ausschluss der Verarbeitung bestehen.*

(1) Auswertung

Die Auswertung personenbezogener Daten ist zuldssig, soweit die Interessen an der
erforderlichen Verarbeitung die Interessen der betroffenen Personen erheblich tberwiegen.

(2) Ubermittlung

§ 27 Abs. 1 S. 1 BDSG gestattet auch die Ubermittlung personenbezogener Daten durch die
verantwortlichen Datenverarbeiter an andere Stellen, sofern dies zu wissenschaftlichen
Forschungszwecken erfolgt, die Ubermittlung als Verarbeitung erforderlich ist und die
Interessen an der Verarbeitung erheblich Gberwiegen. Fir die weitere Verarbeitung durch die
Empfanger ist ebenfalls eine Rechtsgrundlage erforderlich, fir die u.a. auch § 27 Abs. 1 BDSG
dienen kann.

(3) Weiterverarbeitung

§ 27 Abs. 1 S. 1 BDSG kann auch als Rechtsgrundlage fir die Weiterverarbeitung
personenbezogener Daten zu wissenschaftlichen Forschungszwecken dienen,> vorausgesetzt,
die Voraussetzungen des § 27 Abs. 1 BDSG sowie die weiteren Anforderungen an die
Weiterverarbeitung nach Art. 6 Abs. 4 DSGVO liegen vor.

dd. Welche zusétzlichen Anforderungen an die Verarbeitung sind zu beachten?
(1) Angemessene und spezifische Maf3nahmen

Nach § 27 Abs. 1 S. 2 BDSG haben die Verantwortlichen angemessene und spezifische
MaBnahmen nach § 22 Abs. 2 S. 2 BDSG NW zur Wahrung der Interessen betroffener
Personen zu ergreifen.

(2) Anonymisierung und Pseudonymisierung

Ergdnzend zu den MaBnahmen nach § 22 Abs. 2 S. 2 BDSG sind personenbezogene Daten
im Sinne des Art. 9 Abs. 1 DSGVO, die zu wissenschaftlichen Forschungszwecken verarbeitet
werden, nach § 27 Abs. 3 S. 1 BDSG zu anonymisieren, sobald der Forschungszweck dies
zuldsst, es sei denn, berechtigte Interessen betroffener Personen stehen dem entgegen.

Bis dahin sind die personenbezogenen Daten zu pseudonymisieren, § 27 Abs. 3 S. 2 BDSG;
eine Zusammenflihrung der Einzelmerkmale ist nur gestattet, soweit dies fir den
Forschungszweck erforderlich ist.

b. § 17 DSG NW

aa. Welche Daten dlirfen verarbeitet werden?

4 Pauly, in: Paal/Pauly BDSG § 27 Rn. 4 ff.
5 Koch, in: BeckOK DatenschutzR BDSG § 27 Rn. 13.



§ 17 Abs. 1 DSG NW erfasst die Datenverarbeitung besonderer Kategorien
personenbezogener Daten im Sinne des Art. 9 Abs. 1 DSGVO zu wissenschaftlichen oder
historischen Forschungszwecken sowie zu statistischen Zwecken.

bb. Wer darf die Daten verarbeiten?

§ 17 DSG NW findet nur Anwendung fir Verantwortliche, die &ffentliche Stellen des Landes
NRW sind, § 5 Abs. 1 S. 1 DSG NW.

cc. Welche Datenverarbeitungen sind zulassig

§ 17 Abs. 1 DSG NW gestattet die Verarbeitung personenbezogener Daten fiir die genannten
Zwecke, wenn diese Verarbeitung zu diesen Zwecken erforderlich ist und in einer Abwagung
der Interessen an der Verarbeitung schutzwiirdige Belange betroffener Personen nicht
Uberwiegen.®

(1) Auswertung

Verarbeitungsschritte zur Auswertung personenbezogener Daten sind gestattet, soweit diese
fir die Erreichung der genannten Zwecke erforderlich sind und schutzwiirdige Belange in der
Interessenabwagung nicht Gberwiegen.

(2) Ubermittlung

Auch die Ubermittlung personenbezogener Daten durch die Verantwortlichen ist méglich,
soweit die Voraussetzungen des § 17 Abs. 1 DSG NW vorliegen; insbesondere die
Ubermittlung erforderlich ist und in der Interessenabwagung schutzwiirdige Belange der
betroffenen Personen nicht tGberwiegen.

(3) Weiterverarbeitung

Ebenso umfasst § 17 Abs. 1 DSG NW auch die Weiterverarbeitung personenbezogener Daten
zu wissenschaftlichen Forschungszwecken. Zusatzlich sind die weiteren Anforderungen des
Art. 6 Abs. 4 DSGVO zu beachten.

dd. Welche zusétzlichen Anforderungen an die Verarbeitung sind zu beachten?
(1) Angemessene und spezifische Maf3nahmen

Nach § 17 Abs. 2 S. 1 DSG NW haben die Verantwortlichen angemessene und spezifische
MaBnahmen nach § 15 DSG NW zur Wahrung der Interessen betroffener Personen zu
ergreifen.

(2) Pseudonymisierung und Anonymisierung

Ergédnzend zu § 17 Abs. 2 S. 1 DSG NW sind personenbezogene Daten im Sinne des Art. 9
Abs. 1 DSGVO, die zu wissenschaftlichen Forschungszwecken verarbeitet werden, nach § 17

8 Hermann, in: Schwartmann/Pabst DSG NRW § 17 Rn. 12 ff.



Abs. 2S. 2 DSG NW zu anonymisieren, sobald der Forschungszweck dies zulasst, es sei denn,
berechtigte Interessen betroffener Personen stehen dem entgegen.

Nach § 17 Abs. 3 S. 2 DSG NW sind personenbezogene Daten vor einer solchen
Anonymisierung zu pseudonymisieren; eine Zusammenfihrung von Einzelangaben ist nur
gestattet, soweit der Forschungszweck dies erfordert, § 17 Abs. 3 S. 3 DSG NW.
Einzelangaben sind zu |6schen, sobald der Forschungszweck dies gestattet, § 17 Abs. 3 S. 4
DSG NW.

c. §6Abs.2S.1undS.2GDSG NW
aa. Welche Daten dlirfen verarbeitet werden?

Das GDSG NW erfasst bereichsspezifisch die Datenverarbeitung personenbezogener Daten
betroffener Personen, die in einem Krankenhaus oder einer zugelassenen medizinischen
Einrichtung behandelt oder untersucht werden (Patientendaten), § 2 Abs. 1 GDSG NW.

bb. Wer darf die Daten verarbeiten?

Allgemein findet das GDSG NW Anwendung auf Krankenhauser und Einrichtungen im Land
Nordrhein-Westfalen, die in der Tragerschaft des Landes oder privater Tragerschaft sind. § 6
Abs. 2 S. 1 GDSG NW gestattet ausdriicklich die Datenverarbeitung durch das
wissenschaftliche Personal solcher Krankenhduser und Einrichtungen, die aufgrund ihrer
Tatigkeit ohnehin Zugriff auf personenbezogene Daten haben. § 6 Abs. 2S. 2 GDSG NW sieht
keine solche Einschrankung vor.

cc. Welche Datenverarbeitungen sind zulassig?

§ 6 Abs. 2 S. 1 GDSG NW gestattet die Verarbeitung von Patientendaten zu
wissenschaftlichen Forschungszwecken durch besagtes wissenschaftliches Person, auf die
dieses ohnehin Zugriff haben. § 6 Abs. 2 S. 2 GDSG NW gestattet darlber hinaus (,ferner”)
die Verarbeitung von Patientendaten, wenn der Zweck des Forschungsvorhabens anderweitig
nicht erreicht werden kann (Erforderlichkeit), in einer Interessenabwagung die Interessen der
Allgemeinheit an der Durchfihrung des Forschungsvorhabens gegenliber Interessen
betroffener Personen Uberwiegen und die Einholung einer Einwilligung der betroffenen
Person unmaéglich ist.

(1) Auswertung

§ 6 Abs. 2 S. 1 GDSG NW gestattet dem erfassten Personal die Auswertung von
Patientendaten. Auch § 6 Abs. 2 S. 2 GDSG NW gestattet Verarbeitungsvorgange zur
Auswertung von Patientendaten, sofern diese erforderlich sind, die Interessen an der
Durchfliihrung tberwiegen und die Einholung einer Einwilligung nicht moglich ist.

(2) Ubermittlung

§ 6 Abs. 2 S. 1 GDSG NW erfasst ausschlieBlich die Verarbeitung durch das benannte
Personal; eine Ubermittlung an andere Stellen, einschlieBlich anderer Abteilungen innerhalb
eines Krankenhauses, ist nicht mdglich (Binnenforschung).



Nach § 6 Abs. 2 S. 2 GDSG NW ist die Datenlibermittlung an Dritte zu Forschungszwecken
ohne Einwilligung der betroffenen Person moglich, sofern die genannten Voraussetzungen
vorliegen. Dariiber hinaus ist die Ubermittlung nur gestattet, wenn der Dritte sich schriftlich
dazu verpflichtet, die in § 6 Abs. 6 GDSG NW genannten Vorgaben einzuhalten. Zusatzlich
sind die in § 6 Abs. 3 GDSG NW genannten Dokumentationspflichten zu beachten.

(3) Weiterverarbeitung

Sowohl § 6 Abs. 2 S. 1 als auch S. 2 GDSG NW gestatten eine Weiterverarbeitung
personenbezogenen Daten zu wissenschaftlichen Forschungszwecken, vorausgesetzt die
jeweiligen Voraussetzungen sind gegeben. Zusatzlich sind die weiteren Anforderungen des
Art. 6 Abs. 4 DSGVO zu beachten.

dd. Welche zusétzlichen Anforderungen an die Verarbeitung sind zu beachten?
(1) Pseudonymisierung und Anonymisierung

§ 6 Abs. 4 S. 1 GDSG NW verpflichtet die Verarbeiter von Patientendaten, diese zu
pseudonymisieren, sobald der Forschungszweck dies gestattet. Nach § 6 Abs. 4 S. 2 GDSG
NW sind die Re-ldentifizierungsmerkmale gesondert zu speichern und zu I6schen, sobald der
Forschungszweck dies gestattet (Anonymisierung).

(2) Ubermittlung

Bei einer Ubermittlung von Patientendaten sind die Dokumentationspflichten nach § 6 Abs.
3 GDSG NW zu beachten sowie die zusatzlichen Anforderungen an die Verpflichtung der
Empfanger nach § 6 Abs. 6 GDSG NW.

lll. Was &@ndert sich de lege ferenda durch das GDNG-RefE
1. Was andert sich durch das GDNG hinsichtlich der:
a. Erhebung von Daten

Das GDNG-RefE enthdlt keine spezifischen Vorgaben zur Ersterhebung von
Gesundheitsdaten zu medizinischen Forschungszwecken. Insoweit bleibt es bei der
bisherigen Rechtslage, wonach die Erhebung mit Einwilligung nach Art. 9 Abs. 2 lit. a DSGVO
i.V.m. mitgliedsstaatlichem Recht wie §§ 6 Abs. 1, 4 GDSG NW oder auf gesetzlicher
Grundlage ohne Einwilligung nach Art. 9 Abs. 2 lit.  DSGVO iVm. mitgliedsstaatlichem Recht
wie § 27 Abs. 1 S. 1 BDSG oder § 17 Abs. 1 DSG NW mdglich ist.

Nach Art. 1 § 1 GDNG-RefE sind die Datenzugangs- und Koordinierungsstellen mit
unterschiedlichen Aufgaben zur Unterstliitzung und Beratung von Datennutzenden beim
Zugang zu Gesundheitsdaten betraut. Dies betrifft bereits erhobene Gesundheitsdaten, etwa
Behandlungs- und Diagnosedaten, die durch die Unterstitzung und Beratung der
Datenzugangs- und Koordinierungsstelle Datennutzenden einfacher zugénglich gemacht
werden sollen, nicht die Ersterhebung von Gesundheitsdaten.

b. Weiterverarbeitung zu Sekundarzwecken



Art. 1 § 4 Abs. 1 S. 1 GDNG-RefE enthalt spezifische Vorgaben fiir die Weiterverarbeitung
von im Rahmen der Gesundheitsversorgung gespeicherten Gesundheitsdaten durch
Leistungserbringer

aa. Welche Daten diirfen nach Art. 1 § 4 Abs. 1 GDND-RefE verarbeitet werden?

Abs. 1 § 4 Abs. 1 S. 1 GDNG-RefE sieht vor, dass Gesundheitsdaten verarbeitet werden
diirfen, die im Rahmen der Gesundheitsversorgung rechtméaBig gespeichert wurden.

Der Begriff der Gesundheitsdaten ist in Art. i.S.v. Art. 4 Nr. 15 DSGVO legal definiert. Dabei
handelt es sich um Daten, die einen Bezug zu der kérperlichen oder geistigen Gesundheit
einer Person aufweisen und aus denen Informationen Uber deren Gesundheitszustand
hervorgehen.

Der Begriff der Gesundheitsversorgung wird im Rahmen des GDND-RefE nicht eigenstandig
definiert. Allerdings spricht Art. 1 § 4 S. 1 GDNG-RefE von ,Leistungserbringern der
Gesundheitsversorgung”, worunter nach der Gesetzesbegriindung u.a. Arzte und Arztinnen
fallen sollen.” An die Verwendung dieses Begriffs in bestehenden gesetzlichen Regelungen
wie § 69 SGB V ankniipfend, kénnen insoweit unter dem Begriff ,,Gesundheitsversorgung”
samtliche  Tatigkeiten  erfasst werden, die solche Leistungserbringer  der
Gesundheitsversorgung wahrnehmen.? Im Falle von Arzten sind dies etwa Behandlungs- und
Diagnoseleistungen einzelner Patienten.

Art. 1 8 4 Abs. 1 S. 1 GDNG-RefE erfasst spezifisch nur Gesundheitsdaten, die von solchen
Leistungserbringern im Rahmen ihrer Tatigkeiten der Gesundheitsvorsorge rechtmafig
gespeichert werden. Im Vergleich dazu erfassen § 27 Abs. 1 BDSG sowie § 17 Abs. 1 DSG
NW u.a. sdmtliche personenbezogene Daten, die Gesundheitsdaten sind, unabhangig von
der konkreten Erhebungssituation und der vorherigen (rechtmafBigen) Verarbeitung in Form
der Speicherung. Insoweit weist Art. 1 § 4 Abs. 1 S. 1 GDNG-RefE gegentiber § 27 Abs. 1
BDSG sowie § 17 Abs. 1 DSG NW einen engeren Tatbestand auf, indem nur
Gesundheitsdaten aus spezifischen Erhebungssituationen erfasst sind.

Hingegen betrifft § 6 Abs. 2 GDSG NW lediglich Patientendaten, also u.a. Gesundheitsdaten,
die spezifisch im Kontext eines Krankenhauses oder einer anderen Einrichtung der
Gesundheitsversorgung erhoben wurden. Gegentber dieser Regelung weist Art. 1 § 4 Abs. 1
S. 1 GDNG-RefE einen etwas weiteren Tatbestand auf, weil neben Gesundheitsdaten aus dem
spezifischen Krankenhauskontext Gesundheitsdaten aus samtlichen
Gesundheitsversorgungskontextes erfasst sind.

Hinsichtlich der Anforderung, dass die Gesundheitsdaten rechtmaBig gespeichert sein
muissen, enthalt Art. 1 § 4 Abs. 1 S. 1 GDNG-RefE sowohl gegeniber § 27 Abs. 1 BDSG, § 17
DSG NW als auch gegentiber § 6 Abs. 2 GDSG NW zuséatzliche Anforderungen.

7 S. sogleich b.
8 Vgl. zur umfassenden Auflistung unterschiedlicher Leistungsarten: Becker/Kingreen, in: Becker/Kingreen SGB V
§ 69 Rn. 25.



a. Wer darf die Daten nach Art. 1 § 4 Abs. 1 GDNG-RefE verarbeiten?

Nach § 41 S. 1 GDNG-RefE soll sich die Befugnis, Gesundheitsdaten im Sinne des § 4 1S. 1
GDNG-RefE zu verarbeiten, auf Leistungserbringer der Gesundheitsversorgung beschranken.

Der Begriff der Leistungserbringer wird im Kontext des GDNG-RefE nicht naher eigenstandig
definiert; ausweislich der Gesetzesbegriindung sollen aber u.a. Arztinnen und Arzte von der
Regelung des Art. 1 § 4 Abs. 1 S. 1 GDNG-RefE erfasst sein.” Dies entspricht dem géngigen
Begriffsverstandnis von Leistungserbringern der Gesundheitsversorgung, wie es etwa § 69
SGB V zugrunde liegt, und umfasst neben Arzten auch Zahnarzten, Psychotherapeuten,
Apotheken sowie sonstige Leistungserbringer.’® Nicht erfasst sind insoweit Akteure, die keine
Leistungserbringer in diesem Sinne sind, etwa (gesetzliche) Krankenkassen oder
Unternehmen und (private) Forschungseinrichtungen, die keine Leistungen der
Gesundheitsversorgung erbringen.

Wie hinsichtlich der erfassten Gesundheitsdaten' ist Art. 1 § 4 Abs. 1 S. 1 GDNG-RefE durch
die ausdriickliche Festlegung der verarbeitungsberechtigten Personen im Vergleich zu § 27
Abs. 1 BDSG sowie § 17 Abs. 1 DSG NW einschrankend verfasst. Die letztgenannten Normen
enthalten keine konkrete Begrenzung auf bestimmte Verarbeiter als Verantwortliche, sodass
diese grundséatzlich Anwendung auf sémtliche Verantwortliche finden, die Gesundheitsdaten
zu den erfassten Zwecken verarbeiten, einschlieBlich privater Unternehmen und
Forschungseinrichtungen auBerhalb der Gesundheitsversorgung.'?

Im Vergleich zu § 6 Abs. 2 GDSG NW ist Art. 1 § 4 Abs. 1 S. 1 GDNG-RefE insoweit
weitreichender verfasst, als die Norm samtliche Verarbeiter erfasst, die Leistungstrager der
Gesundheitsversorgung sind, nicht nur Krankenhduser und Einrichtungen iSd. § 2 Abs. 1
GDSG NW bzw. in diesem tatiges wissenschaftliches Person (§ 6 Abs. 2 S. 1 GDSG NW)."™3

b. Welche Datenverarbeitung ist nach Art. 1 § 4 Abs. 1 GDNG-RefE zulassig?

Art. 1§ 4 Abs. 1 S. 1 GDNG-RefE gestattet ausdriicklich ausschlieBlich die Weiterverarbeitung
erfasster Gesundheitsdaten zu bestimmten Zwecken, insoweit also Verarbeitungsschritte, bei
denen zu bestimmten Zwecken erhobene Gesundheitsdaten zu einem anderen
Sekundérzweck, ndmlich den genannten Zwecken, weiterverarbeitet werden.'

Insoweit ist Art. 1 § 4 Abs. 1 S. 1 GDNG-RefE mit § 6 Abs. 2 S. 1, 2 GDSG NW vergleichbar,
welche ebenfalls ausschlieBlich die Weiterverarbeitung von Patientendaten erfassen. Im
Gegensatz dazu, erfassen § 27 Abs. 1 S. 1 BDSG sowie § 17 Abs. 1 DSG NW jeweils die
Datenverarbeitung im Allgemeinen, d.h. sowohl die Erhebung und Verarbeitung zu
Primarzwecken als auch die Weiterverarbeitung zu einem Sekundarzweck.

9 GDNG-RefE, S. 30.

10 7ur umfassenden Begriffsauslegung je nach Leistungsart: Becker/Kingreen, in: Becker/Kingreen SGB V § 69 Rn.
25.

11 Dazu soeben unter: a.

12 Dazu unter: Il. 2. a. bb. sowie b. bb.

3 Hierzu unter: Il. 2. c. bb.

14 Zur Weiterverarbeitung allgemein oben Il. b.



Wie auch § 27 Abs. 1 S. 1 BDSG, § 17 Abs. 1 DSG NW und § 6 Abs. 2 S. 1, 2 GDSG NW
benennt Art. 1 § 4 Abs. 1 S. 1 GDNG-RefE ausdriicklich die Zwecke, zu denen eine
Weiterverarbeitung der erfassten Gesundheitsdaten gestattet ist. Wahrend aber § 27 Abs. 1
S. 1 BDSG und § 17 Abs. 1 DSG NW entsprechend Art. 9 Abs. 2 lit. j DSGVO
.wissenschaftliche oder historische Forschungszwecke oder statistische Zwecke"” erfassen und
auch § 6 Abs. 2 S. 1 GDSG NW von ,[wissenschaftlichen] Forschungszwecken” spricht,
werden von Art. 1 § 4 Abs. 1 S. 1 GDNG-RefE ,Zwecke der Qualitatssicherung und der
Verbesserung der Patientensicherheit” (Nr. 1), ,medizinische und pflegerische
Forschungszwecke” (Nr. 2) und ,statistische Zwecke” (Nr. 3) erfasst.

Ausweislich der Gesetzesbegriindung ist die Erfassung von Zwecken der Qualitatssicherung
und Verbesserung der Patientensicherheit in Art. 1 § 4 Abs. 1 S. 1 Nr. 1 GDNG-RefE dem
Umstand geschuldet, dass die Norm nicht nur die Offnungsklausel des Art. 9 Abs. 2 lit. |
DSGVO sondern auch des Art. 9 Abs. 2 lit. i DSGVO umgesetzt werden soll und
Leistungstragern die Erfiillung berufsrechtlicher Qualitatssicherungspflichten erleichtern
soll.™ Insoweit reicht die Norm Uber die hier beleuchteten Erlaubnistatbesténde fir die
Datenverarbeitung zu wissenschaftlichen Forschungszwecken nach § 27 Abs. 1 BDSG, § 17
DSG NW sowie § 6 Abs. 2 GDSG NW hinaus.

Auch unter Beriicksichtigung der Gesetzesbegriindung nicht eindeutig nachvollziehbar ist die
Bedeutung der ,medizinische und pflegerische Forschungszwecke” iSd. Art. 1 § 4 Abs. 1 S.
1 Nr. 2 GDNG-RefE. Soweit hiermit eine Spezifizierung zulassiger auf Forschungszwecke auf
bestimmte Bereiche wissenschaftlicher Forschung erreicht werden sollte, stellte dies
gegentber der bisherigen Gesetzeslage durch § 27 Abs. 1 S. 1 BDSG, § 17 Abs. 1 DSG NW
und § 6 Abs. 2 GDSG NW, die allgemeiner von , wissenschaftlicher Forschung” sprechen eine
Einschrankung der zuldssigen Weiterverarbeitungszwecke dar. Dies konnte nicht nur die
Moglichkeiten rechtsicherer wissenschaftlicher Forschung durch Leistungserbringer weiter
einschranken, sondern wegen der Auslegungsbedirftigkeit der Begriffe auch
Rechtsunsicherheiten fordern. Insbesondere vor dem Hintergrund der Untersagung der
Weiterverarbeitung zu anderen Zwecken nach Art. 1 § 4 Abs. 4 S. 1 GDNG-RefE wére die
Verwendung des Begriffs der , wissenschaftlichen Forschung” vorzugswiirdig,'® zumal diesem
unter dem Eindruck des Art. 89 Abs. 1, ErwGr. 159 DSGVO bereits eine relativ klare
Bedeutung zugewiesen ist.

aa. Weiterverarbeitung durch Auswertung, Art. 1 § 4 Abs. 1S. 1 Nr. 1 GDNG-RefE

Art. 1 § 4 Abs. 1 S. 1 GDNG-RefE gestattet den genannten Leistungstragern die
Weiterverarbeitung von Gesundheitsdaten zur Evaluierung der erbrachten Leistungen zu
Zwecken der Qualitdtssicherung und der Verbesserung der Patientensicherheit, zu
medizinischen und pflegerischen Forschungszwecken sowie zu statistischen Zwecken.
Entsprechend dirfen erfasste Gesundheitsdaten von den Leistungstréagern zu diesen Zwecken
auch durch Auswertung weiterverarbeitet werden.

Im Vergleich zu § 27 Abs. 1 S. 1 BDSG, § 17 Abs. 1 DSG NW sowie § 6 Abs. 2 S. 2 GDSG NW
normiert Art. 1 § 4 Abs. 1 S. 1 GDNG-RefE niedrigere Anforderungen an die Gestattung der

15 GDNG-RefE, S. 31.
18 Hierzu sogleich unter: cc.

10



Auswertung von Gesundheitsdaten insoweit, dass geringere zuséatzlichen Anforderungen an
die Rechtfertigung gemacht werden. Die Verarbeitung wird lediglich unter den Vorbehalt
deren Erforderlichkeit der Verarbeitung fir die genannten Verarbeitungszwecke gestellt; eine
zusatzliche Interessenabwégung der Interessen an der Verarbeitung mit Interessen betroffener
Personen, die gegen eine Verarbeitung sprechen, wird nicht verlangt. Auch eine Vorgabe wie
in § 6 Abs. 2 S. 2 Nr. 4 GDSG NW, dass die Einholung einer Einwilligung unmdglich ist, ist
nicht vorgesehen.

Insoweit entspricht Art. 1 § 4 Abs. 1 S. 1 GDNG-RefE hinsichtlich der
Tatbestandsvoraussetzungen der RechtmaBigkeit der Auswertung erfasster Daten
weitestgehend § 6 Abs. 2 S. 1 GDSG NW, der ebenfalls keine zusatzlichen Anforderungen an
die Verarbeitung durch das erfasste Personal stellt. Jedoch ist Art. 1 § 4 Abs. 1 S. 1 GDNG-
RefE gegeniber § 6 Abs. 2 S. 1 GDSG NW insoweit strenger, als zusatzlich eine
Erforderlichkeit der Verarbeitung flr die genannten Zwecke vorausgesetzt wird, die in § 6 Abs.
2 S. 1 GDSG NW nicht enthalten ist.

Soweit mit Art. 1 § 4 Abs. 1 S. 1 GDNG-RefE insoweit fur die erfassten Leistungstréager eine
Erleichterung des Rechtfertigungsaufwands einhergeht, dass nunmehr keine
Interessensabwagung im Einzelfall vorzunehmen ist, zumal eine solche, bei der die Interessen
an der Verarbeitung erheblich Gberwiegen missen (§ 27 Abs. 1 S. 1 BDSG), ist mit Blick auf
die Ermdglichung der wissenschaftlich-medizinischen Forschung mit Gesundheitsdaten
auBerst begriBenswert. Dass zugleich die Zuldssigkeit der Weiterverarbeitung von deren
Erforderlichkeit fir den verfolgten Zweck abhingig gemacht wird, ist, wenngleich etwa
gegeniber § 6 Abs. 2 S. 1 GDSG NW eine Erhdhung des Rechtfertigungsaufwands, ebenfalls
begriBenswert, da dies der Wahrung des VerhaltnismaBigkeitsprinzips und insoweit einem
adaquaten Ausgleich der betroffenen Grundrechte und Interessen dient.

bb. Weiterverarbeitung durch Ubermittlung an Dritte, Art. 1 § 4 Abs. 3 GDNG-RefE
(1) Grundsitzliches Ubermittlungsverbot

Nach Art. 1 § 4 Abs. 3 GDNG-RefE ist im Rahmen einer Weiterverarbeitung nach Art. 1 § 4
Abs. 1 S. 1 GDNG-RefE eine Ubermittlung der erfassten Gesundheitsdaten an Dritte
grundsatzlich untersagt. Ausweislich der Gesetzesbegriindung sind unter ,Dritten” alle
Akteure zu verstehen, die nicht die in Art. 1 § 4 Abs. 3 GDNG-RefE genannten
Leistungserbringer sind, die die zu verarbeitenden Gesundheitsdaten erhoben haben."”
Entsprechend ist Leistungserbringern keine Weiterverarbeitung durch Ubermittlung der
Gesundheitsdaten an andere Stelle gestattet, sondern die zuldssige Verarbeitung auf die
Auswertung  selbsterhobener  und  verwahrter = Gesundheitsdaten  beschrankt
(Binnenforschung).'

Damit unterscheidet sich Art. 1§ 4 Abs. 1S. 1, Abs. 3 GDNG-RefE von § 27 Abs. 1 S. 1 BDSG,
§ 17 Abs. 1 DSG NW sowie § 6 Abs. 2 S. 2 GDSG NW, welche jeweils auch eine
Weiterverarbeitung durch Ubermittlung erfasster Gesundheitsdaten umfassen. Im Vergleich
zu diesen ist Art. 1 § 4 Abs. 1 S. 1, Abs. 3 GDNG-RefE insoweit deutlich enger verfasst und

17 GDNG-RefE, S. 32.
18 GDNG-RefE, S. 32.
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schrankt die Moglichkeiten der Weiterverarbeitung von  Gesundheitsdaten zu
Forschungszwecken gegenliber der bestehenden Gesetzlage deutlich ein.

(2) Ausnahmen vom Ubermittlungsverbot

Anders als zB § 6 Abs. 2 S. 1 GDSG NW enthalt Art. 1 § 4 GDNG keine Ausnahme vom
Ubermittlungsverbot auf Grundlage einer Einwilligung oder anderer de lege lata bestehender
Erlaubnistatbestande. Die kann durchaus so ausgelegt werden, dass die Ubermittlung als
Weiterverarbeitungstatigkeit in jedem Fall untersagt sein soll. Denn den Mitgliedsstaaten ist
es nach Art. 9 Abs. 2 lit. a DSGVO moglich, gesetzliche Vorgaben zu schaffen, nach denen
das grundsatzliche Verarbeitungsverbot besonderer Kategorien personenbezogener Daten
nach Art. 9 Abs. 1 DSGVO auch durch eine ausdriickliche Einwilligung der betroffenen Person
nicht aufgehoben werden kann. Darliber hinaus gestattet Art. 9 Abs. 4 DSGVO den
Mitgliedsstaaten, zusatzliche Bedingungen, einschlieBlich Beschréankungen, einflihren oder
aufrechterhalten, soweit die Verarbeitung von genetischen, biometrischen oder
Gesundheitsdaten betroffen ist. Insoweit koénnen die Mitgliedsstaaten mit Blick auf
Gesundheitsdaten Vorgaben im mitgliedsstaatlichen Recht treffen, die Gber die strengen
Voraussetzungen der Art. 9 Abs. 2 DSGVO hinaus die Verarbeitung solcher Gesundheitsdaten
einschranken.'” Als eine solche Vorgabe kann Art. 1 § 4 S. 3 GDNG in seiner jetzigen Fassung
gelesen werden. Dies wiirde gegentliber der bestehenden Rechtslage unter § 27 Abs. 1 S. 1
BDSG, § 17 Abs. 1 DSG NW sowie § 6 Abs. 2 S. 2 GDSG NW eine erhebliche Einschrankung
zuldssiger Verarbeitungstatigkeiten darstellen.

Allerdings soll nach der Gesetzesbegriindung eine Ubermittlung von Gesundheitsdaten auf
Grundlage einer ausdrlcklichen Einwilligung der betroffenen Person oder einer sonstigen
Rechtsgrundlage nach Art. 6 Abs. 1iVm. Art. 9 Abs. 2 DSGVO méglich sind.? Dies kénnte im
Rahmen einer teleologischen Auslegung der Norm dahingehend beriicksichtigt werden, dass
die grundsétzliche Untersagung des Art. 1 § 4 Abs. 3 GDNG-RefE keine Anwendung findet,
soweit andere Erlaubnisgrundlage, u.a. die Einwilligung der betroffenen Person, die
Weiterverarbeitung durch Ubermittlung rechtfertigen. Dies wére angesichts der ansonsten
drohenden Einschrankungen zuldssiger Verarbeitungstatigkeiten durchaus wiinschenswert,
sollte aus Grinden der Rechtsklarheit aber auch ausdricklich im Wortlaut der Norm
festgehalten werden.”

(3) Konsequenzen des Ubermittlungsverbots

Jedenfalls in seiner derzeitigen Ausgestaltung ergeben sich aus dem grundsatzlichen
Ubermittlungsverbot Defizite fiir die medizinische Forschung gegeniiber der bisherigen
Rechtslage. Insbesondere wird es Leistungstragern erschwert, Gesundheitsdaten rechtssicher
anderen externen Forschungsstellen zur Verfligung zu stellen. Ausweislich der
Gesetzesbegriindung soll ein ,AbflieBen” der Gesundheitsdaten grundsatzlich verhindert
werden und insoweit ausschlieBlich eine Binnenforschung durch die Leistungstrager
ermdglicht werden, die diese Gesundheitsdaten erhoben haben.?? Hierdurch wird nicht nur
eine kooperative medizinische Forschung zwischen Leistungstrager und privaten

19 Kampert, in: Sydow/Marsch DSGVO Art. 9 Rn. 58.
20 GDNG-RefE, S. 32.
21 Hierzu sogleich: IV.
22 GDNG-RefE, S. 32.
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Forschungseinrichtungen oder Unternehmen erschwert, sondern auch die kooperative
medizinische Forschung zwischen unterschiedlichen Leistungstragern. Faktisch mdissten
Gesundheitsdaten bei den stationaren Kliniken 0.3. bleiben und kénnten ihren Weg gerade
nicht z.B. in gesicherte Verarbeitungsumgebungen (Datentreuhander) finden, die anderen
Einrichtungen vereinfachten, rechtssicheren Zugang zu Bestandsdaten verschaffen kénnten.

Entgegen des libergeordneten Telos des GDNG-RefE wiirde insofern gerade keine vermehrte
Nutzung von Gesundheitsdatenbestanden zu wissenschaftlichen Forschungszwecken
zwischen unterschiedlichen Einrichtungen gefordert, sondern Leistungstréager als Forschende
vielmehr ausschlieBlich auf ,eigene” Gesundheitsdatenquellen verwiesen. Dies stellt mit Blick
auf eine effiziente Nutzung von Datenbestanden unterschiedlicher Leistungstrager nicht nur
eine negative Anderung der bisherigen Rechtslage dar, sondern schafft ggf. weitere, sicherlich
nicht intendierte Anreize =zur Ersterhebung und langfristigen Speicherung von
Gesundheitsdaten bei jedem einzelnen Leistungstréager in der Erwartung spaterer Nutzung
flr wissenschaftliche Forschung. Dies steht auch einer effizienten, gemeinwohlférdernden
wissenschaftlich-medizinischen Forschung unterschiedlicher Leistungstrager entgegen.
Gerade zu Kl-Trainingszwecken flr Forschung im gesamtgesellschaftlichen Interesse missen
Datenbestéande zusammengefihrt und ausgewertet werden konnen. Dies sollte unter hohen
Sicherheitsanforderungen gefordert und nicht weiter gehemmt werden.

Auch dann aber, wenn unter Beriicksichtigung der Gesetzesbegriindung eine Ubermittlung
auf der Grundlage anderer Erlaubnistatbesténde, etwa einer Einwilligung betroffener
Personen, méglich sein soll, besteht zum einen das angesprochene Defizit der unklaren
Formulierung des Art. 1 § 4 Abs. 3 GDNG-RefE. Zum anderen wiirde aber auch diese
Auslegung keinen Vorteil gegenlber der bestehenden Rechtslage fir die Forschung
bedeuten, sofern nicht ein neuer Erlaubnistatbestand Datenauswertungen im
gesamtgesellschaftlich wiinschenswerten Forschungsinteresse gestattet wird.

cc. Weiterverarbeitung zu anderen Zwecken, Art. 1 § 4 Abs. 4 S. 1 GDNG-RefE

Nach Art. 1 § 4 Abs. 4 S. 1 GDNG-RefE darf die Weiterverarbeitung der rechtmaBig
gespeicherten Gesundheitsdaten nur im Rahmen der in Absatz 1 genannten Zwecke erfolgen.
Eine Weiterverarbeitung zu anderen Zwecken ist ausdriicklich verboten.

Diese Norm kann auf verschiedene Arten ausgelegt werden. Ausgehend vom Wortlaut konnte
Art. 1 § 4 Abs. 4 S. 1 GDNG-RefE zunachst dahingehend verstanden werden, dass in Nutzung
der Offnungsklausel des Art. 9 Abs. 4 DSGVO fiir die erfassten Gesundheitsdaten ein
grundsatzliches Verbot der Weiterverarbeitung zu anderen Zwecken als den in Art. 1 § 4 Abs.
1 S. 1 GDNG-RefE genannten Zwecken durch Leistungstrager normiert wird. In diesem Fall
ware den erfassten Leistungstragern die Weiterverarbeitung solcher Gesundheitsdaten auch
auf der Grundlage anderer Erlaubnistatbestéande, einschlieBlich einer Einwilligung betroffener
Personen untersagt. Dies wiirde gegentiiber der bestehenden Rechtslage, in der neben den
Forschungsklauseln der § 27 Abs. 1 S. 1 BDSG, § 17 Abs. 1 DSG NW sowie § 6 Abs. 2 GDSG
NW grundsatzlich auch andere Rechtsgrundlagen eine Weiterverarbeitung zu anderen
Zwecken als denen der wissenschaftlichen Forschung gestatten, eine erhebliche
Einschrankung zuldssiger Weiterverarbeitungstatigkeiten und -zwecke darstellen.
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Allerdings soll nach der Gesetzesbegriindung zu Art. 1 § 4 Abs. 4 GDNG-RefE die zuldssige
Verarbeitung auf der Basis einer anderen Rechtsgrundlage nicht berihrt sein. Dies
berlcksichtigend kann die Norm teleologisch dahingehend ausgelegt werden, dass ihr
lediglich ein auf Art. 1 § 4 Abs. 1 S. 1 GDNG-RefE bezogener deklaratorischer
Regelungsgehalt zukommt: In Art. 1 § 4 Abs. 1 S. 1 GDNG-RefE werden bereits ausdriicklich
Zwecke genannt, zu denen die besagten Stellen im Rahmen dieses Erlaubnistatbestandes
Gesundheitsdaten weiterverarbeiten dirfen. Die Weiterverarbeitung zu anderen Zwecken als
den genannten Zwecken fallt insoweit bereits nicht unter den Tatbestand des Art. 1 § 4 Abs.
1'S. 1 GDNG-RefE und ist entsprechend nach diesem Erlaubnistatbestand nicht gestattet.
Wird dies durch Art. 1 § 4 Abs. 4 S. 1 GDNG-RefE unter Bericksichtigung der
Gesetzesbegriindung rein deklaratorisch bestatigt, ist die Verarbeitung zu anderen Zwecken
auf der Grundlage anderer Erlaubnistatbestande weiterhin moglich.

Diese teleologische Auslegung ist ebenfalls vom Wortlaut gedeckt und ist auch bei
historischer Auslegung vorzugswiirdig. Die Weiterverarbeitung zu anderen Zwecken als den
in Art. 1 § 4 Abs. 1 S. 1 GDNG-RefE genannten Zwecken muss den Leistungserbringern auf
der Grundlage anderer Erlaubnisgrundlagen weiterhin mdglich sein, will doch das GDNG die
Forschungsdatennutzbarkeit verbessern und nicht einschréanken. Aus Grinden der
Rechtsklarheit ware aber eine andere Formulierung des Art. 1 § 4 Abs. 4 S. 1 GDNG-RefE
wlinschenswert, in der dieser gesetzgeberische Wille klar zum, Ausdruck kommt.?

dd. Zusammenfiihrung mit anderen Datenbesténden, Art. 1 § 4 Abs. 4 S. 2 GDNG-RefE

Die Zusammenfiihrung von Gesundheitsdaten, die nach Art. 1 § 4 Abs. 1 S. 1 GDNG-RefE
weiterverarbeitet werden, mit weiteren personenbezogenen Daten ist nach Art. 1 § 4 Abs. 4
S. 2 GDNG-RefE ausschlieBlich mit Einwilligung der betroffenen Personen gestattet.
Ausgehend vom Wortlaut der Norm, die allgemein von der Zusammenfihrung mit weiteren
personenbezogenen Daten spricht, untersagt Art. 1 § 4 Abs. 4 S. 3 GDNG-RefE den
adressierten Leistungstragern sowohl die Zusammenfihrung von Gesundheitsdaten iSd. Art.
1§ 4 Abs. 1S. 1 GDNG-RefE mit anderen Bestanden personenbezogener Daten, die diese
selbst erhoben haben, als auch mit solchen Bestédnden personenbezogener Daten, die ihnen
von Dritten Ubermittelt wurden. Insofern ist jegliche Zusammenfihrung, Erganzung und
Erweiterung von Bestanden an Gesundheitsdaten ohne Einwilligung der betroffenen
Personen untersagt.

Dies stellt gegenlber der bestehenden Rechtslage eine Einschrankung zuldssiger
Weiterverarbeitungsmoglichkeiten dar. Weder § 27 Abs. 1 S. 1 BDSG oder § 17 Abs. 1 DSG
NW noch § 6 Abs. 2S. 1 und S. 2 DSG NW sehen eine Einschrankung der Moglichkeiten der
Zusammenfihrung unterschiedlicher Datenbesténde bei einem Verantwortlichen vor, sofern
die weiteren Voraussetzungen dieser Erlaubnistatbestande gegeben sind. Indem die
Zusammenfihrung nach Art. 1 § 4 Abs. 4 S. 2 GDNG-RefE von einer Einwilligung der
betroffenen Personen abhangig gemacht wird, werden entsprechend héhere, einschrankende
Anforderungen an diese Form der Weiterverarbeitung normiert.

Auch dies stellt mit Blick auf die Moglichkeiten wissenschaftlich-medizinischer Forschung eine
negative Verdnderung der bestehenden Rechtslage dar. Datenbasierte Forschung ist auch auf

2 Hierzu sogleich: IV.
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die Zusammenfihrung und Kombination unterschiedlicher Datenbestédnde angewiesen, um
diese erkenntnisgewinnend auswerten zu kénnen. Indem eine solche Zusammenfihrung von
der Einwilligung der betroffenen Personen abhédngig gemacht wird, werden die zuldssigen
Moglichkeiten solcher Forschungstatigkeiten erheblich wegen des hohen praktischen
Aufwands der Einholung solcher Einwilligungen erheblich eingeschrankt.

Dariber hinaus wiirde die aktuelle Fassung des GDNG-RefE auf einen faktischen Ausschluss
von Datentreuhandmodellen hinauslaufen, soweit die Verknlipfung von personenbezogenen
Datenbestanden ausschlieBlich unter Einwilligung der Betroffenen ermdglicht werden soll.
Datentreuhdnder missten also bei jeder Verkniipfung von personenbezogenen Daten die
Einwilligung der Betroffenen einholen. Dies stellt nicht nur einen erheblichen Aufwand bei
groBen Mengen an Daten dar, sondern kann sich im Einzelfall auch als unmdoglich erweisen,
wenn das Einholen der Einwilligung bei den Betroffenen aufgrund besonderer Umsténde, wie
z.B. der wiederholten Pseudonymisierung, nicht mehr méglich ist.?* In diesem Zusammenhang
sei darauf hinzuweisen, dass sich das Defizit im Zusammenhang mit der Datenverkniipfung
dadurch intensiviert, dass das GDNG-RefE keine Regelung fir Altdatenbestédnde enthalt,
sogleich diese doch erwiinscht ist. Letztlich geht somit der Rickgriff auf bereits erhobene und
aussagekraftige Daten faktisch verloren.

d. Welche zusétzlichen Anforderungen an die Verarbeitung sind zu beachten?
aa. Spezifische und angemessene MaBnahmen

Nach Art. 1 § 4 Abs. 1 S. 2 GDNG haben Leistungstrager bei der Weiterverarbeitung erfasster
Gesundheitsdaten angemessene und spezifische Mal3nahmen zur Wahrung der Grundrechte
und Freiheiten der betroffenen Personen, insbesondere des Berufsgeheimnisses, vorzusehen
sowie die ethischen Grundsalltze der medizinischen Forschung und die Vertraulichkeit des
Verhéltnisses zwischen Leistungserbringer und betroffenen Personen zu wahren.

Ebenso wie § 27 Abs. 1 S. 2 BDSG, § 17 Abs. 2 S. 1 DSG NW sowie § 6 GDSG NW verpflichtet
Art. 1 § 4 Abs. 1 S. 2 GDNG-RefE insoweit die Datenverarbeiter zur Ergreifung zuséatzlicher
angemessener und spezifischer MalBnahmen zur Wahrung der Grundrechte und Freiheiten
betroffener Personen. Im Gegensatz zu §§ 27 Abs. 1 S. 2,22 Abs. 2 S. 2 BDSG und §§ 17 Abs.
2S.1,15DSG NW ist Art. 1 § 4 Abs. 1 S. 2 GDNG-RefE aber insoweit unkonkreter, dass kein
Beispielkatalog von MaBnahmen genannt werden, die als solche angemessenen und
spezifischen MaBnahmen seitens der Verantwortlichen ergriffen werden kénnen. Dies kénnte
Rechtsanwendern die Umsetzung dieser Regelung mangels konkreterer Angaben
erschweren.

Jedoch benennt Art. 1 § 4 Abs. 1 S. 2 GDNG-RefE im Vergleich zu § 27 Abs. 1 S. 1 BDSG, §
17 Abs. 1 DSG NW und § 6 Abs. 2 S. 2 Nr. 2 GDSG NW konkreter, welche Interessen und
Grundrechte betroffener Personen durch solche MaBBnahmen im Besonderen zu wahren sind,
namlich insbesondere des Berufsgeheimnisses. Darliber hinaus verpflichtet Art. 1 § 4 Abs. 1
S. 2 GDNG-RefE die Verarbeiter auch ausdriicklich zur Wahrung der ethischen Grundsatze der
medizinischen  Forschung und der Vertraulichkeit des Verhéltnisses zwischen
Leistungserbringer und betroffenen Personen. Beides wird im Rahmen der bestehenden

24 Schmitt et al., Gesundheitswesen 2023, 215, 218.

15



Normen in § 27 Abs. 1 S. 2 BDSG, § 17 Abs. 1 DSG NW und § 6 Abs. 2 S. 2 Nr. 2 GDSG NW
jedenfalls nicht ausdriicklich genannt.

bb. Anonymisierung und Pseudonymisierung

Art. 1 § 4 Abs. 2 GDNG-RefE schreibt vor, dass Gesundheitsdaten zu anonymisieren sind,
sobald der Forschungszweck dies gestattet. Insoweit entspricht die Norm den bestehenden
Vorgaben nach § 27 Abs. 3 S. 1 BDSG, § 17 Abs. 2S. 2 DSG NW und § 6 Abs. 4 S. 2, 2. Hs.
GDSG NW.

Im Gegensatz zu § 27 Abs. 3 S. 2 BDSG, § 17 Abs. 3S. 2 DSG NW und § 6 Abs. 4 S. 1 GDSG
NW sieht Art. 1 § 4 Abs. 2 GDNG-RefE jedoch keine ausdriickliche der Anonymisierung
vorausgehende Pseudonymisierungspflicht vor, soweit der Forschungszweck dies gestattet.
Ausweislich der Gesetzesbegriindung sollen Leistungserbringer aber pseudonymisierte
Gesundheitsdaten verarbeiten dirfen, wenn , der Forschungszweck nicht mit anonymisierten
Daten erzielt werden [kann]”.?> Insoweit scheint der Gesetzgeber auch ohne ausdriickliche
Regelung von einer grundsétzlichen Verpflichtung zur Pseudonymisierung der
Gesundheitsdaten auszugehen, welche sich etwa aus der allgemeinen Verpflichtung zur
Ergreifung angemessener und spezifischer Mal3nahmen zur Wahrung der Interessen und
Grundrechte betroffener Personen nach Art. 1 § 4 Abs. 1 S. 2 GDNG-RefE ergeben konnte.
Aus Grinden der Rechtsklarheit wére aber eine ausdrickliche Normierung einer solchen
Verpflichtung wiinschenswert gewesen.

In der Gesetzesbegriindung wird zudem ausdricklich darauf hingewiesen, dass , ohne eine
rechtssichere Moglichkeit zur sicheren Anonymisierung, [...] aktuell keine einwilligungsfreie
Forschung moglich [ist], auch nicht bei retrospektiver statistischer Forschung in Klinikakten”.?
Zugleich legen die weiteren Ausfihrungen aber nicht offen, inwieweit durch Art. 1 § 4 Abs. 2
GDNG-RefE eine Erlaubnisgrundlage fiir eine Anonymisierung von Gesundheitsdaten
geschaffen werden soll oder ob hierfir Art. 1 § 4 Abs. 1 GDNG-RefE heranzuziehen ist.
Insoweit wiirde sich unter dem GDNG-RefE wenig an den bisherigen Rechtsunsicherheiten
Uber die Zulassigkeit der Anonymisierung, die als Datenverarbeitung nach h.M. einer
Erlaubnisgrundlage bedarf, dndern. Dies erschwert die rechtssichere Durchfiihrung von
Forschungsvorhaben, soweit weiterhin Rechtsunsicherheiten Uber die Zulassigkeit der
Anonymisierung von Gesundheitsdaten im Rahmen der Weiterverarbeitung zu
Forschungszwecken bestehen.

cc. Informationspflichten

Nach Art. 1 § 4 Abs. 5 GDNG-RefE unterliegen Leistungserbringer zuséatzlichen
Informationspflichten, die unter der bisherigen Rechtslage nicht bestehen. Nach S. 1, 2 haben
sie allgemein Uber die Verarbeitung von Gesundheitsdaten nach Art. 1 § 4 Abs. 1S. 1 GDNG-
RefE, einschlieBlich einer Publikation nach Art. 1 § 5 GDNG-RefE zu informieren. Weder die
Wortlaut noch die Erwagungsgriinde enthalten nahere Vorgaben zur Durchfiihrung einer
solchen allgemeinen Information, was flir Rechtsanwender zu Rechtsunsicherheiten fihren
kénnte.

25 GDNG-RefE, S. 32.
26 GDNG-RefE, S. 31.

16



Nach S. 3 steht betroffenen Personen ein konkreter Informationsanspruch Uber die
Verarbeitung nach Art. 1 § 4 Abs. 1 S. 1 Nr. 2 und 3 GDNG-RefE zu. Dies entspricht nicht
unwesentlich dem bestehenden allgemeinen Auskunftsanspruch gegen Verantwortliche nach
Art. 16 Abs. 1 DSGVO, wenngleich mit Beschrankungen hinsichtlich des Auskunftsinhalts.

IV. Vorschlag eines angepassten Gesetzestextes

Mit der aktuellen Ausgestaltung des GDNG-RefE-Entwurfes wird das Potenzial, die
medizinische Forschung voranzubringen, noch nicht vollstandig ausgeschopft. In seiner
derzeitigen Ausgestaltung erweist sich das GDNG-RefE als einschrankend fiir die Nutzung
von Patientendaten flr wissenschaftliche Forschungszwecke. Wenn die Regelung in ihrer
gegenwartigen Ausgestaltung umgesetzt wird, ist es wahrscheinlich, dass sie die Nutzung von
Gesundheitsdaten eher hemmt als fordert.

Basierend auf den vorangegangenen Ausfihrungen werden deshalb folgende
Anderungsvorschldge des Art. 1 § 4 GDNG-RefE gemacht:

1. Anderungsvorschlage Abs. 1:

Die zuldssigen Nutzungsformen nach der vorgeschlagenen Neuregelung (§4 Abs. 1 GDNG-
RefE) sind unklar gehalten, so dass ein Unterschied im Vergleich zur aktuellen Rechtslage
besteht. Waéhrend das BDSG die Datenverarbeitung zu  wissenschaftlichen
Forschungszwecken erlaubt, sieht das GDNG-RefE eine eingeschrankte Erlaubnis nur zu
~medizinischen und pflegerischen Forschungszwecken” vor, Art. 1 § 4 Abs. 1 S. 1 Nr. 2 GDNG-
RefE. Anstelle der Einfihrung neuer Begrifflichkeiten ware, auch mit Blick auf die
Offnungsklausel des Art. 9 Abs. 2 lit. j DSGVO, die einheitliche Verwendung des Begriffs
~wissenschaftlicher Forschung” vorzugswirdig.

Ebenfalls aus Griinden der Rechtsklarheit ware eine ndhere Konkretisierung der von den
Leistungserbringern nach Art. 1 § 4 Abs. 1 S. 2 GDNG-RefE zu ergreifenden angemessenen
und spezifischen MaBnahmen zur Wahrung der Interessen und Grundrechte betroffener
Personen, etwa am Beispiel der bestehenden Regelung des § 22 Abs. 2 S. 2 BDSG
wiinschenswert.

2. Anderungsvorschlige Abs. 2:

Um auch bei einer (voriibergehenden) Unvereinbarkeit einer Anonymisierung nach Art. 1 § 4
Abs. 2 GDNG-RefE die unionsrechtlichen Vorgaben der Datenminimierung nach Art. 5 Abs. 1
lit. c, Art. 89 Abs. 1 S. 2-4 DSGVO sicherzustellen und darlber hinaus Rechtsklarheit zu
schaffen, sollte Art. 1 § 4 Abs. 2 GDNG-RefE um einen Satz 2 ergédnzt werden, welcher
entsprechend § 27 Abs. 3 S. 2 BDSG eine ausdriickliche Verpflichtung zur Pseudonymisierung
der Gesundheitsdaten normiert.

Dartber hinaus sollte eine ausdrickliche Erlaubnisgrundlage fir die jederzeitige
Anonymisierung personenbezogener Daten aufgenommen werden, damit solche, der
Datenminimierung dienende Verarbeitungsschritte rechtssicher wahrgenommen werden
kénnen. Jedenfalls nach Auffassung der Datenschutzbehdrden erfordert eine Anonymisierung
eine solche Rechtsgrundlage. Zur Wahrung der Interessen betroffener Personen sollte die
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Anonymisierung jedoch ausgeschlossen sein, wenn berechtigte Interesse betroffener
Personen einer Anonymisierung ausnahmsweise entgegenstehen.

3. Anderungsvorschlage Abs. 3:

Das grundsétzliche Ubermittlungsverbot von Gesundheitsdaten durch Leistungstriager sollte
gestrichen werden werden, denn der Wortlaut wirft die Frage auf, ob die Ubermittlung auf
der Grundlage anderer Erlaubnistatbestande weiterhin gestattet ist oder ebenfalls untersagt
wird. Soweit am Ubermittlungsverbot festgehalten werden soll, sollte klargestellt werden,
dass abweichend eine Ubermittlung auf der Grundlage einer ausdriicklichen Einwilligung der
betroffenen Person sowie anderer Erlaubnistatbestdnde gestattet ist.

Eine Ubermittlung an und eine Auswertung in gesicherten Verarbeitungsumgebungen ist
datenschutzrechtlich vorzugswiirdig gegentber einer realen Datenteilung und Auswertung.
Derartig gesicherte Verarbeitungsumgebungen (Datentreuhander) konnten den Bedarf
medizinischer Datennutzbarkeit mit den Erfordernissen des Datenschutzrechts verbinden und
damit beide Seiten zusammenbringen. Sie missen aber, um auf rechtssicherer Grundlage
agieren zu koénnen, gesetzlich privilegiert werden. Anforderungen an die gesicherten
Verarbeitungsumgebungen und die dort erlaubten Datenverarbeitungen sollten durch eine
Rechtsverordnung festgelegt werden.?

4. Anderungsvorschlage Abs. 4:

Zudem bedarf es der Klarstellung der Frage, wie es sich auswirkt, wenn die
Weiterverarbeitung zu anderen als den im GDNG-RefE genannten Zwecken verboten wird,
Art. 1 § 4 Abs. 4 S. 1 GDNG-RefE. Sofern die Vorschrift rein deklaratorisch den Tatbestand
des Art. 1 § 4 Abs. 1 S. 1 GDNG-RefE wiederholt, kdnnte eine Streichung der Norm erwogen
werden. Ansonsten koénnte sie um die Klarstellung ergénzt werden, dass die
Weiterverarbeitung auf der Grundlage einer Einwilligung der betroffenen Person oder einer
anderen gesetzlichen Erlaubnisgrundlage weiterhin gestattet ist.

Darliber hinaus sollte die Norm um die ausdriickliche Klarstellung ergénzt werden, dass eine
Verkniipfung auf Grundlage anderer Rechtsgrundlagen weiterhin gestattet ist.

5. Anderungsvorschlige Abs. 5:

Aus Griinden der Rechtssicherheit sollte Art. 1 § 4 Abs. 5 S. 1 GDNG um ausdrickliche
Vorgaben, wie eine allgemeine Information Uber die Datenverarbeitung durch die
Leistungserbringer erfolgen soll, erganzt werden.

27 Sjehe zu Datentreuhdndern und ihrem Potential fir die medizinische Forschung im Einzelnen
Specht-Riemenschneider/Gottwald, im Erscheinen.
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Art. 1 § 4 GDNG-RefE

Anderungsvorschlag (Anderungen kursiv)

der
bei
der

(1 'Leistungserbringer
Gesundheitsversorgung  durfen
ihnen Rahmen
Gesundheitsversorgung rechtmaBig
gespeicherten Gesundheitsdaten
weiterverarbeiten soweit dies erforderlich
ist,

die

im

1. zur Evaluierung der erbrachten
Leistungen zu Zwecken der
Qualitatssicherung und der Verbesserung
der Patientensicherheit,

2. zu medizinischen und pflegerischen
Forschungszwecken oder

zu wissenschaftlichen Forschungszwecken
oder

3. zu statistischen Zwecken.

’Dabei sind angemessene und spezifische
MaBnahmen zur Wahrung der Grundrechte
und Freiheiten der betroffenen Personen,
insbesondere  des  Berufsgeheimnisses,
vorzusehen sowie die ethischen Grundsatze
der medizinischen Forschung und die
Vertraulichkeit des Verhaltnisses zwischen
Leistungserbringer und
Personen zu wahren.

betroffenen

’Dabei sind angemessene und spezifische
MaBnahmen zur Wahrung der Grundrechte
und Freiheiten der betroffenen Personen,
insbesondere  des  Berufsgeheimnisses,
vorzusehen sowie die ethischen Grundsatze
der medizinischen Forschung und die
Vertraulichkeit des Verhaltnisses zwischen
Leistungserbringer und betroffenen
Personen zu wahren.

3Unter Berlicksichtigung des Stands der
Technik, der Implementierungskosten und
der Art, des Umfangs, der Umstinde und
der Zwecke der Verarbeitung sowie der
unterschiedlichen Eintrittswahrscheinlichkeit
und Schwere der mit der Verarbeitung
verbundenen Risiken fiir die Rechte und
Freiheiten natirlicher Personen kénnen dazu
insbesondere gehéren:

1. technisch
MaBnahmen,

organisatorische

um sicherzustellen,
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10.

dass die Verarbeitung gemdl3 der
Verordnung (EU) 2016/679 erfolgt,
MaBnahmen, die gewdhrleisten,
dass nachtraglich Gberpriift und
festgestellt werden kann, ob und von
wem  personenbezogene  Daten
eingegeben, verdndert oder entfernt
worden sind,

Sensibilisierung der an
Verarbeitungsvorgdngen Beteiligten,
Benennung einer oder eines
Datenschutzbeauftragten,
Beschrénkung des Zugangs zu den
personenbezogenen Daten
innerhalb der verantwortlichen Stelle
und von Auftragsverarbeitern,
Pseudonymisierung
personenbezogener Daten,
Verschliisselung personenbezogener
Daten,

Sicherstellung der Fahigkeit,

Vertraulichkeit, Integritat,
Verfligbarkeit und Belastbarkeit der
Systeme und Dienste im
Zusammenhang mit der

Verarbeitung  personenbezogener
Daten, einschlieBlich der Fahigkeit,
die Verfligbarkeit und den Zugang
bei  einem  physischen  oder
technischen  Zwischenfall  rasch
wiederherzustellen,

zur Gewadbhrleistung der Sicherheit
der Verarbeitung die Einrichtung
eines Verfahrens zur regelméafBigen
Uberpriifung, Bewertung  und
Evaluierung der Wirksamkeit der
technischen und organisatorischen
MaBnahmen oder

spezifische  Verfahrensregelungen,
die im Fall einer Ubermittlung oder
Verarbeitung fiir andere Zwecke die
Einhaltung der Vorgaben dieses
Gesetzes sowie der Verordnung (EU)
2016/679 sicherstellen
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*Die Vorschriften des
Transplantationsgesetzes bleiben unberiihrt.

‘Die Vorschriften des
Transplantationsgesetzes bleiben unbertihrt.

(2) Die Ergebnisse der Verarbeitung von
Gesundheitsdaten nach Absatz 1 sind zu
sobald dies nach dem
oder pflegerischen
Forschungszweck méoglich ist.

anonymisieren,
medizinischen

(2) 'Die Ergebnisse der Verarbeitung von
Gesundheitsdaten nach Absatz 1 sind zu
anonymisieren oder zu pseudonymisieren,
sobald und sofern dies nach dem
Forschungszweck méglich ist.

?Die Anonymisierung von Gesundheitsdaten
ist gestattet, denn, berechtigte
Interessen betroffener Personen stehen dem
ausnahmsweise entgegen.

es sei

(3) Die Weitergabe der personenbezogenen
Daten an Dritte ist im Rahmen der
Verarbeitung nach Absatz 1 grundsatzlich
untersagt.

(3) ! Die Weitergabe der
personenbezogenen Daten an Dritte ist im
Rahmen der Verarbeitung nach Absatz 1
grundsatzlich untersagt, jedoch abweichend
zuldssig, soweit die betroffene Person
eingewilligt  hat oder eine andere
gesetzliche Vorschrift dies gestattet.

2 Die Weitergabe an und die Auswertung

von Daten in gesicherten
Verarbeitungsumgebungen

(Datentreuhander) ist  zulassig. Die
Anforderungen an gesicherte
Verarbeitungsumgebungen sowie an die
Verarbeitung in gesicherten

Verarbeitungsumgebungen werden in einer
Rechtsverordnung festgelegt.

(4) 'Die Weiterverarbeitung zu anderen, als
den in Absatz 1 genannten Zwecken ist
verboten.

Streichung
oder:

(4) 'Die Weiterverarbeitung zu anderen, als
den in Absatz 1 genannten Zwecken ist
verboten, sofern diese nicht auf der
Grundlage  einer  Einwilligung  der
betroffenen Person oder einer anderen
gesetzlichen Vorschrift gestattet ist.
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’Eine Verknlpfung der nach Absatz 1
verarbeiteten Daten mit weiteren personen-
bezogenen Daten ist nur mit Einwilligung
der betroffenen Personen zulassig.

’Eine Verknipfung der nach Absatz 1
verarbeiteten Daten mit weiteren personen-
bezogenen Daten ist mit Einwilligung der
betroffenen Person oder auf Grundlage
einer anderen gesetzlichen Regelung
zulassig.

(5) 'Leistungserbringer, die nach Absatz 1
Daten verarbeiten, sind verpflichtet Uber
diese Verarbeitung allgemein zu
Informieren.

(5) 'Leistungserbringer, die nach Absatz 1
Daten verarbeiten, sind verpflichtet Uber
diese Verarbeitung allgemein zu
informieren, [Typische
Informationsméglichkeiten aus
Rechtssicherheitsgriinden einfligen]

indem

’Dabei ist auch Uber veroffentlichte For-
schungsergebnisse zu informieren, die nach
§ 5 publiziert wurden.

*Auf Verlangen einer von der Verarbeitung
nach Absatz 1 Nummer 2 und 3 betroffenen
Person, ist der verarbeitende
Leistungserbringer verpflichtet Uber Art,
Umfang und konkreten Zweck der
Verarbeitung nach Absatz 1 Nummer 2 und
3 zu informieren.
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